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Lizenzhinweise

G&D Lizenz
Copyright G&D GmbH 2003-2012:

Alle Rechte vorbehalten. Mit der Nutzung dieser Software erklaren Sie Ihr
Einverstandnis zu den Lizenzbedingungen.

GNU GPL / GNU LGPL Lizenzhinweis

Teile des IP-Arbeitsplatzmoduls sind freie Software lizenziert unter der GNU
GPL. Sie kdnnen diese Teile unter den Bedingungen der GNU GPL, wie von
der Free Software Foundation veréffentlicht, weitergeben und/oder
modifizieren; entweder gem. Version 2 der GPL oder (nach lhrer Option) jeder
spateren Version. Fir diese Teile besteht absolut keine Gewahr.

Andere Teile sind freie Software lizenziert unter der GNU LGPL. Sie kénnen
diese Teile unter den Bedingungen der GNU LGPL, wie von der Free Software
Foundation verdéffentlicht, weitergeben und/oder modifizieren; entweder gem.
Version 2.1 der LGPL oder (nach lhrer Option) jeder spateren Version. Fir
diese Teile besteht absolut keine Gewahr.

Seite 2



Guntermann & Drunck GmbH UCON-IP-NEO Web-Interface

Inhaltsverzeichnis

IP-Arbeitsplatzmodul — Web-Interface

1 Einfiihrung in das Web-Interface .. .4
1.1 Allgemein.......ccceeveniiiiiennnn. .4
1.2 Unerlaubte Sonderzeichen........ ..5
1.3 Hinweise zur Systembedienung ...........cooiiiiiiiiiiiie e 5

2 Starten des Web-Interface ...........cocevvmniinininsininninn 6

3 11T 1= 11T 8
3.1 Meni ,Konfiguration® ............ccocviiiiiiniiencceee .9

3.1.1 Netzwerkeinstellungen festlegen und editieren ... ....10
3.1.2 Systemweite Einstellungen definieren...........cccoceeiiiiiiiiciccen 15
3.1.21 Benutzereinstellungen anpassen............cccocvveeiieeiniieennieeenne 16
3.1.2.2 Servereinstellungen anpassen ........... W17
3.1.2.3 Datum-/ Zeiteinstellungen anpassen .. ... 18

3.1.3 53] [o o PSSR 20
3.1.31 Syslog lokal aKtiVIEren ...........coceeeiiiiiiiiiieeee e 21
3.1.3.2 Syslog-Meldungen an einen Syslog-Server versenden 21

3.14 Einspielen eines eigenen Zertifikates ...........c.ccceevvveeiieeennnns .. 23
3.2 Menu ,Werkzeuge® ..........cccocoeerneneninen. .27
3.2.1 Backup der Konfigurationsdaten... ....28
3.2.2 Restore der Konfigurationsdaten..... ....30
3.2.3 Durchflihren eines Firmware-Updates............cccccocvevieiieeciiiee v, 34
3.24 Herstellen des Auslieferungszustandes............cccccvviiniiiiincicecene. 37
3.241 Auslieferungszustand Uiber das Web-Interface herstellen ....... 37
3.24.2 Auslieferungszustand Uber das Arbeitsplatzmodul herstellen . 39
3.24.3 Default-Werte des IP-Arbeitsplatzmoduls............cccccceriiinnns 39

3.2.5 Neustart des IP-Arbeitsplatzmoduls ....................... ....40
3.3 Systeminformationen abfragen.................. .42
3.4 Beenden einer Web-Interface-Sitzung ..........cccocveiiiiiiiniiceeee 43
4 Starten des Java-Client.........c.cceeriinmnminmnnn s 44

Seite 3



Guntermann & Drunck GmbH UCON-IP-NEO Web-Interface

1

1.1

Einfihrung in das Web-Interface

Allgemein

Das IP-Arbeitsplatzmodul wird Giber das Web-Interface konfiguriert. Sie haben
hier umfassende Konfigurationsméglichkeiten. Diese sind im Einzelnen:

Einbindung in das Produktiv-Netzwerk (z. B. Vergabe von IP-
Adressen)

Definition des Web-Interface-Timeout

Festlegung der Standardsprache des Web-Interface

Definition des Syslog-Server

Verwalten der Benutzereinstellungen des jeweils angemeldeten
Benutzers

Aktualisierung der Firmware (Update-Funktion)

Des Weiteren haben Sie iber das Web-Interface noch umfangreiche
Bedienmaoglichkeiten. So kdnnen Sie:

Das gesamte IP-Arbeitsplatzmodul neu starten
Den Java-Client aufrufen

Zusatzlich gibt lhnen das Web-Interface noch Informationen tber:

Die aktuell verwendeten Netzwerkeinstellungen

Die Ereignisprotokollierung

Die Systemkonfiguration der IP-Arbeitsplatzmodule
Die aktuellen Benutzersitzungen (Client und Server)

Im Browser missen zum Aufruf des Web-Interface folgende Browser-
Voraussetzungen erfiillt sein:

Cookies erlaubt

Java-Script aktiviert

Popup-Fenster nicht generell verboten
Internet Explorer:

- "ActiveX-Steuerelemente initialisieren und ausfiihren, die
nicht sicher sind" aktivieren

oder:

- "ActiveX-Steuerelemente ausfiihren, die flr Scripting sicher
sind" und "ActiveX-Steuerelemente und Plugins ausfiihren"
aktivieren (Voreinstellung des IE).
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1.2 Unerlaubte Sonderzeichen

Im Web-Interface diirfen einige Sonderzeichen nicht verwendet werden. Diese
waren im Einzelnen

e Beim Benutzername, Benutzerpasswort, Hosthame, Domainname,
NTP-Server1 und 2, Syslog-Server 1 und 2:

e Beim Dateinamen (Restore, Update):

(1] (] ~ # & ;

1.3 Hinweise zur Systembedienung

Das Web-Interface wurde auf unterschiedlichen Betriebssystemen unter
Einsatz folgender Browser getestet:

Betriebssystemversion Browser
Windows XP Internet Explorer 7
Windows Vista Internet Explorer 8
Windows 7 Mozilla Firefox 3.6
Ubuntu 10.04

Ubuntu 10.10
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2

Starten des Web-Interface

Fihren Sie bitte folgende Schritte durch, um mit dem Web-Interface zu

arbeiten:

1.

Offnen Sie den Web-Browser lhres Rechners und geben in der
Adresszeile die IP-Adresse oder den Hostnamen (bei DNS-Server)
des IP-Arbeitsplatzmoduls ein.

Bestatigen Sie den sich 6ffnenden Sicherheitshinweis durch Klicken
der Schaltflache ,Ja"“.

sicherheitshinweis x|

r.‘r‘l Informationen, die Sie mit dieser Site austauschen, kinnen von
?. anderen weder angeszehen noch verdndert werden. Daz

Sicherheitszertifilkat der Site ist jedoch fehlerhaft,

@ Das Sicherheitszertifik at wurde von einer Firma ausgestellt,
die Sie als nicht vertrauenswiirdig eingestuft haben.
Uberpriten Sie das Zertifikat, um festzustellen, ob Sie der
ausstellenden Institution wertrauen miochten

° Das Datum des Sicherheitszeitifikates ist giiltig

& Der auf dem Sicherheitszertifikat angegebene M ame ist
unguiltig oder stimmt nicht mit dem M amen der Site Liberein.

Sall der Yorgang fortgesstzt werden?

Ja | Mein I Zettifikat anzeigen |

In dem sich 6ffnenden Web-Interface wahlen Sie eine Sprache im
Feld ,Sprachauswahl“ aus, mit der diese Sitzung stattfinden soll. Zur
Auswahl stehen Deutsch und Englisch. Die hier getroffene
Sprachauswahl gilt fir die Dauer der Sitzung. Mafigeblich fur die beim
Aufruf des Web-Interfaces abgebildeten Sprache ist die Definition
einer Standardsprache. Dieses erfolgt innerhalb des Web-Interfaces
im Meni Konfiguration->System->Benutzereinstellungen (vgl.
Kap. 3.1.2.1)

Melden Sie sich mit der fir dieses Web-Interface gultigen
Benutzerkennung bestehend aus Benutzernamen und Kennwort an.
Erfragen Sie dieses bei Ihrem Administrator.

Im Auslieferungszustand ist der Benutzername ,Admin“ und das
Passwort ,4658“ voreingestellt. Falls diese Benutzerkennung
verandert wurde, erfragen Sie die neue bei Ihrem Administrator.
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Klicken Sie dazu erst in das Feld ,Benutzername® und springen dann
Uber die TAB-Taste in das Feld ,Passwort".

— ADKMMISTRATION

Benutzername
YWerwenden Sie einen
giitigen

Passwort Benutzernamen mit
Passwiort.

Sprachauswahl Beachten Zie dakbei

- [ | L5 hitte: die Grofz- und

L] 5] Kleinzchreibung.

5. Nach Eingabe von ,Benutzername® und ,,Passwort“ klicken Sie auf
die Schaltflache ,Anmelden®“.

Nach der Anmeldung erreichen Sie die Startseite des Web-Interface.

mm m'h:!

P I — p——p—

Von hier aus kdnnen Sie nun

e konfigurieren,
e bedienen,
e und Informationen tiber das System erhalten.

Diese Themenbereiche werden in den nachfolgenden Kapiteln behandelt.
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3 Die Meniis

Zur Navigation innerhalb des Web-Interface stehen Ihnen zwei verschiedene
Wege zur Verfiigung:

UCON/IP [«

eibersicht EKonfiguration EWerkzeuge Einformationen Logout Admin ﬂ

@ t Menii-Navigation im
H START Web-Interface des IP-

Arbeitsplatzmoduls

n.Y 4
e Y
Honfiguration Wierkzeuge Informationen
» Metzwerkeinstelungen # Einstelungen sichern » Einstellungsibersicht
» Systemeinstelungen » Firmware-Update » Systemprotokall
# Syslogeinstelungen & Werkseinstellungen & KWM-Sitzung
» BEL-Tertifikat = Meustart » Wersionzinformationen

1 Symbol Navigation im

Arbeitsplatzmoduls

Java-Runtime instalieren

Fahren Sie mit Ihrer Maus wahlweise Uber einen Eintrag in der Meni-
Navigation oder klicken Sie alternativ auf ein Symbol innerhalb der Symbol-
Navigation. Durch Klicken auf einen dieser Menleintrage 6ffnet sich das
gewahlte Meni und die diesem Menu zugeordneten Unterpunkte werden
sichtbar (ein neues Fenster erscheint).
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31 Menii ,,Konfiguration®

Klicken Sie mit der Maus auf den Menlpunkt ,Konfiguration® in der Men(-

Navigation oder Symbol-Navigation.

Server Syaterm

HETZWERKEINSTELLUNGEH
MAC-Adresse

IP-ergabe

IP-&dresse

Metzmaszke

“erbindungstyp

GLOBALE EINSTELLUHGEH
“ergabe globaler Einstellungen
Host-Matne

Doméne

Catewsay

DhZ-Server 1

DNS-Server 2

Zum Gerdt ubertragen

Hinweis:

Beachten Sie unbedingt die Hinweise zu den unerlaubten Sonderzeichen in

Kap. 1.2!

Syslog

Zertifikat

00:0F:F4:00:40:01
| statisch =]

| Auto =l
| statisch =1
|UCON/P-eco Unit 1

|
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3.11 Netzwerkeinstellungen festlegen und editieren

Klicken Sie mit der Maus auf den Karteireiter ,Server‘. Folgendes Fenster
offnet sich:

Server Syatem Syslog Zettifikat

HETZWERKEINSTELLUNGEH

MAC-feresse 00:0F:F2:00:40:01

IP-vergabe [ statisch =l
IP-Adresse [qo.] 7 .[eol.] 1]
Netzmaske [255.]255 .0 |.[ 0|
Yerbindungstyp [Auto =]
GLOBALE EINSTELLUNGEH

wergabe globaler Enstelungen [ statisch =1
Host-Name |UCON/IP-eco Unit 1
Doméane |

Gateway [ol.[7 .o ][50
DiS-Server 1 [Fo].[ 1 .o |.[254]
DNE-Server 2 [ . ]

Zum Gerdt ubertragen |

Die in diesem Fenster konfigurierbaren Punkte beziehen sich auf die
Schnittstelle Ethernet des IP-Arbeitsplatzmoduls.

Uber diese Schnittstelle lassen sich umfangreiche Netzwerkfunktionalitaten,
wie z. B. die Ausgabe von Syslog-Meldungen und der Zeitabgleich Gber einen
Time-Server sowie der KVM-Zugriff Uber die Bedienclients (Java oder native
Client) durchfihren.
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In der Rubrik ,Netzwerkeinstellungen* treffen Sie Einstellungen, Uber welche
IP-Adresse das IP-Arbeitsplatzmodul im Netzwerk erreichbar sein soll.

Server Systerm Sysioy Zeifikat

HETZWERKEIMSTELLUHGEH

MAC-Adresse 00:0F:F4:00:40:01

IP-Yergabe | statizch ;I
IP-Bdrezze I 10 I 1 I 60 I 1
Metzmazke |255 I 260 I 1] I 1]

Yerbindungstyp | Auto ;I

Im Bereich ,IP-Vergabe“ kénnen Sie zwischen den Einstellungen ,Statisch®
und ,DHCP“ wahlen (Default: statisch)

Setzen Sie den Eintrag im Bereich ,IP-Konfiguration“ auf ,DHCP*, sind keine
weiteren Einstellungen vorzunehmen.

Die neu vergebene IP-Adresse wird lhnen angezeigt.

Setzen Sie den Eintrag im Bereich ,IP-Konfiguration“ auf ,Statisch®, haben
Sie weitere Konfigurationsmoglichkeiten in folgenden Feldern:

IP-Adresse: die IP-Adresse, die das IP-Arbeitsplatzmodul in Ihrem
Netzwerk erhalten soll
Netzmaske: standardmafig die 255.255.255.0

Hinweis: Verdandern Sie die IP-Adresse wahrend einer aktiven IP-Session,
werden Sie durch folgendes Hinweisfenster auf diesen Umstand aufmerksam
gemacht:

Server Sygtem Syslog Zertifitat

FALLBACK

Mach dem Ubertragen der Netzwerk-Honfiguration ist es méglich,
dalz Sie sich nicht mehr mit dem Gerédt verbinden kinnen. Aus
Sicherhetzgrinden wird deshalb die ate Konfigurstion wieder
hergestelt, wenn Sie nicht innerhal von 2 Minuten das WeklF urter
den newsn Einstelungen sufrufen.

X . Bei Bedarf kinnen Sie diesen Fallback-Mechanismus desktivieren.
[7 Fallback-Mechanismus deaktiviersn

ACHTUHG!
Es besteht eine aktive KVM-Sitzung! Bei Anderung der IP-
Einstellungen wird diese Yerbindung beendet!

IP: 192.168.150.35
Sitzung besteht seit: 0 Minuten
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Tragen Sie einen ungiiltigen Wert im Feld IP-Adresse ein (z. B. alphabetischen
Wert, Leerstelle oder einen zu hohen Wert der nicht den IPv4-Spezifikationen
entspricht) und wollen diesen Wert zum Geréat Gbertragen (Schaltflache ,Zum
Gerét libertragen®), werden Sie auf einen ungultigen Eintrag hingewiesen:

Microsoft Interet Explorer

& [ier eingegebene ‘wiert entzpricht nicht den IPv4-Spezifikationen (0 biz einschl. 255)1

Gleichzeitig wird Ihnen im Feld IP-Adresse mit einem roten Feld angezeigt, an
welcher Stelle sich die fehlerhafte Eingabe befindet.

Server System Syslog Zertifikat

HETZWERKEINSTELLUHGEN

MAC-Adresse 00:0F:F4:00:30:01

IP-Vergabe [ statisch =l
IP-Adresse [0 N .[e0.[ 1]
Metzmaske [285.[255].[ 0 |.[ 0|
“erbindungstyp | Auto =]

Im Feld sVerbindungstyp* bestimmen Sie die Ethernet-
Verbindungsgeschwindigkeit und den Modus. Diese Auswahl steht Ihnen
sowohl bei der statischen, als auch der IP-Vergabe via DHCP zur Verfigung.

Zur Auswahl stehen:

. Fix manuelle Festlegung der Ethernet-Verbindungsgeschwindigkeit
und den Modus. Wahlen Sie zwischen den angebotenen
Optionen.

. Auto  die Netzwerkschnittstelle und die Gegenstelle (zweiter Rechner,
Hub, Switch) handeln die Geschwindigkeit untereinander aus
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In der Rubrik ,Globale Einstellungen® haben Sie folgende Eingabe-
moglichkeiten:
e Vergabe globaler Einstellungen

geben Sie hier an, ob die IP-Adresse statisch oder
dynamisch (DHCP) vergeben werden soll

e Hostname geben Sie hier an, welchen Hostnamen das
IP-Arbeitsplatzmodul erhalten soll

¢ Domaéne geben Sie hier an, zu welcher Doméane das
IP-Arbeitsplatzmodul gehéren soll

e Gateway geben Sie hier an, Uiber welchen Standard-Gateway
das IP-Arbeitsplatzmodul erreichbar sein soll

¢ DNS-Server 1 geben Sie hier die entsprechende IP-Adresse des
DNS-Servers ein

o DNS-Server 2 wie zuvor

Hinweis:

Haben Sie im Feld IP-Vergabe (Bereich Netzwerkeinstellungen) als Wert
~Statisch* angegeben, bestimmen aber im Feld Vergabe globaler

Einstellungen (Bereich Globale Einstellungen) den Wert ,DHCP* erscheint
folgende Warnmeldung:

avascriot ]

Bei skatischer IP-Vergabe kénnen Sie den DS nicht dynamisch
bezishen!

Achten Sie unbedingt darauf, dass die Werte fir die Felder IP-Vergabe und
Vergabe globaler Einstellungen (bereinstimmen.

Nachdem Sie Ihre Anderungen durchgefiihrt haben, libertragen Sie diese an
das IP-Arbeitsplatzmodul durch Driicken der Schaltflache ,Zum Gerat
tibertragen“. Es erscheint folgendes Hinweisfenster:

Server Syatem Syzlog Fertifikat

FALLBACK

Mach dem Dbertragen der Netzwerk-Konfigurstion ist es mialich,
dal3 Sie sich nicht mehr mit dem Gerét verbinden kinnen. Aus
Sicherhetsgrinden wird deshalb die atte Konfiguration wisder

™ Fallback-Mechanismus deaktivieren hergestelt, wenn Sie nicht innerhalk von S Minuten das WeblF unter
den neuen Einstellungen aufrufen.

Bei Bedarf kinnen Sie diesen Fallback-Mechanismus deaktivieren.

Abbrechen Zum Gerat libertragen |
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Wenn Sie sich dazu entschieden haben, diese IP-Adresse zukinftig fir das IP-
Arbeitsplatzmodul zu verwenden, so miissen Sie sich innerhalb von 5 Minuten
wieder mit dem IP-Arbeitsplatzmodul verbinden. Nach der erneuten
Anmeldung ist das IP-Arbeitsplatzmodul mit der neuen IP-Adresse im
Netzwerk erreichbar.

Mit dem Fallback-Mechanismus erreichen Sie, dass das IP-Arbeitsplatzmodul
bei einer Nicht-Anmeldung innerhalb von 5 Minuten wieder die vorherige IP-
Adress-Einstellung Gbernimmt. Somit wird sichergestellt, dass das IP-
Arbeitsplatzmodul mit den alten Netzwerkeinstellungen wieder erreichbar ist.

Durch Setzen des Hakchens ,Fallback-Mechanismus deaktivieren“ wird
diese Funktion auf3er Kraft gesetzt. In diesem Fall behalt das IP-
Arbeitsplatzmodul die neuen Netzwerkeinstellungen bei.

Mit der Schaltflache ,Abbrechen“ beenden Sie den Vorgang ohne die neuen
Einstellungen an das IP-Arbeitsplatzmodul zu Ubertragen und kehren zum
Karteireiter ,Server” zuriick.

Mochten Sie dagegen ohne eine Speicherung die Karteikarte oder das Meni
wechseln, werden Sie durch folgendes Fenster auf diesen Zustand
hingewiesen:

Davascript x|

Sie haben Anderungen vorgenommen und diese noch nicht
gespeichert, Michten Sie wirklich die Seite wechseln?

oK I Abbrechen |

Hinweis:

Beachten Sie unbedingt die Hinweise zu den unerlaubten Sonderzeichen in
Kap. 1.2!
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3.1.2 Systemweite Einstellungen definieren

Klicken Sie mit der Maus auf den Karteireiter ,System®. Folgendes Fenster
offnet sich:

Server System Syslog Tertifikat
BEHUT ZEREINSTELLUHGEH
Benutzernaime |Admin

Meues Pasawoart |

Meues Pasawort wigderholen |

Timeout WehlF (Minuten) I 30 (1-600)
Standardsprache WeklF | Deutsch ;]

Aufruf Java-Client auf Wilkommen-Seite | aktiviert |
SERVEREIHSTELLUHGEH

Timeout Client-Sitzung (Minuten) |1l] (0-600; 0=01f)
TCP-Part IZ?QQB (Default: 279595)

DATUM-ZEITEINSTELLUHGEN

Diatum-iZeit-vergabe I manuell ;I

NTP-Server 1 |

MTP-Server 2 |

Zeitzone (UTC) | Berlin ;]

Datum [14.11.2008 (Format: TT.MM.JJJJ)
Uhrzeit [15:20 (S5:hiM)

Systemzeit setzen Ausfiihren |

Sie konnen hier die Benutzerdaten des Web-Interface-Benutzers verédndern,
die Servereinstellung des IP-Arbeitsplatzmoduls definieren und Datums- und
Zeiteinstellungen vornehmen.

Hinweis:

Beachten Sie unbedingt die Hinweise zu den unerlaubten Sonderzeichen in
Kap. 1.2!
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3.1.2.1 Benutzereinstellungen anpassen

Das IP-Arbeitsplatzmodul hat einen einzigen Benutzer. Weitere Benutzer
kénnen nicht angelegt werden. Dieser Benutzer hat die Rechte eines Web-
Interface-Administrators. Alle Karteikarten sind flr diesen Benutzer offen.

Im Auslieferungszustand heif3t dieser Benutzer Admin mit dem
Anmeldepasswort 4658.

Diese Anmeldedaten kdnnen Sie im Bereich ,Benutzereinstellungen®
verandern.

Server Systemn Syslog Fertifikat
BEHUT ZEREINSTELLUHGEH
Benutzername |Admin

Meues Passwart |

Meues Passwiort wigderhalen |

Timeout WighlF (Minuten) I 30 (1-600)
Standardsprache WehlF I Deutsch ;]
Aufruf Java-Client auf Willkommen-Seite | aktiviert ;]

Folgende Einstellmdglichkeiten sind hier vorhanden:

Benutzername: Tragen Sie hier lhren gewiinschten
Benutzernamen ein.
Neues Passwort: Vergeben Sie ein Passwort fiir den neuen

Benutzer. Dieses muss mindestens 3
Stellen haben.

Neues Passwort wiederholen: Wiederholen Sie in diesem Feld das
von Ihnen eingetragene neue
Passwort.

Hinweis:

Beachten Sie unbedingt die Hinweise zu den unerlaubten Sonderzeichen in
Kap. 1.2!
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Ferner kdnnen Sie noch weitere Einstellungen vornehmen:

o Definition, nach welcher Zeit ohne Aktivitat im Web-Interface ein
automatischer Logout stattfinden soll (Timeout, einstellbar von 1 —
600 Minuten)

o Festlegen der Standardsprache des Web-Interfaces. Zur Auswahl
stehen Deutsch und Englisch. Mit der hier festgelegten
Standardsprache wird das Web-Interface gestartet. Diese
Standardsprache kann allerdings flr die Dauer einer Web-Interface —
Sitzung auf eine Sprache eingestellt werden, die von der hier
festgelegten Standardsprache abweicht. Diese Einstellung erfolgt in
der Willkommens-Seite des Web-Interfaces (vgl. Kap. 2,
Aufzdhlungspunkt 3).

e Wabhlen Sie im Feld Standardlayout Java Client das Tastatur-Layout
der angeschlossenen Tastatur aus.

Nachdem Sie Ihre Anderungen durchgefiihrt haben, bertragen Sie diese

durch Drucken der Schaltflache ,Zum Gerét libertragen® an das IP-
Arbeitsplatzmodul.

3.1.2.2 Servereinstellungen anpassen

In diesem Bereich kénnen Sie den Timeout einer Client-Sitzung definieren und
den TCP-Port bestimmen, Giber den das IP-Arbeitsplatzmodul erreichbar sein
soll.

Timeout Client-Sitzung (Minuten):

Uber diesen Eintrag bestimmen Sie, ob eine Client-Sitzung iiber einen Timeout
zum Schutz vor unbefugten Zugriffen nach Ablauf einer definierbaren Zeit ohne
Keyboard-/Mouse-Aktivitat abgemeldet werden soll. Sie kdnnen hier Werte von
0 (kein Logoff) bis max. 600 Minuten eingeben.

Nach der eingestellten Zeit in Minuten ohne Aktivitat durch Mouse oder
Keyboard, beendet das IP-Arbeitsplatzmodul die Client-Sitzung (0 = kein
Beenden).

TCP-Port:

Tragen Sie hier die Portnummer ein, Uber welche das IP-Arbeitsplatzmodul in
Ihrem Netzwerk erreichbar sein soll. Sie kdnnen hier Werte von 1 bis 65535
eingeben. Der hier eingestellte Port muss in der Firewall freigeschaltet werden.
Port 80 und Port 443 sind dagegen verboten.

Default: 27998
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Hinweis:
Bei Verwendung eines native Clients, achten Sie unbedingt darauf, dass der
Serverport im native Client identisch mit der Einstellung hier ist.

Sollten Sie lhre gesamten Anderungen verwerfen wollen, klicken Sie auf die
Schaltflache ,Abbrechen”.

Sind alle Einstellungen richtig, speichern Sie diese durch Klicken auf die
Schaltflache ,Speichern®.

Nachdem Sie Ihre Anderungen durchgefiihrt haben, iibertragen Sie diese
durch Drucken der Schaltflache ,Zum Gerét libertragen® an das IP-
Arbeitsplatzmodul.

3.1.2.3 Datum-/ Zeiteinstellungen anpassen

Um Logmeldungen nachvollziehen zu kénnen ist es notwendig, dass die
interne Uhr des IP-Arbeitsplatzmoduls immer korrekt eingestellt ist.

Dies kann automatisiert durch einen Network Time Protocol Server eingestellt
werden, oder Sie filhren dieses manuell durch.

DATUM-/ZEITEINSTELLUHGEH

Drstum-fZet-Yergabe I manuell ;!

MNTP-Server 1 I

MTR-Server 2 I

Zeitzone (UTC) [Berlin =l

Datum |14.11.2008 (Farmsat: TTMM LLL)
Uhrzeit |16:10 (SS:MM)

Systemzeit setzen Ausfuhren
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Hinweis:

Beachten Sie unbedingt die Hinweise zu den unerlaubten Sonderzeichen in
Kap. 1.2!

Wahlen Sie die automatische Zeiteinstellung tber einen NTP-Server, setzen
Sie den Eintrag im Bereich ,Datum-/Zeit-Vergabe“ auf ,NTP-Server®.

HINWEIS: Bevor Sie den Time-Server aktivieren, stellen Sie sicher, dass
Sie liber die manuelle Einstellung eine Zeit eingestellt haben, die max. auf
+/- 5 min von lhrem Zeitserver abweicht.

In der Zeile ,NTP-Server 1“ geben Sie die IP-Adresse oder den Hostnamen
des Time-Server an. Alternativ konnen Sie in der Zeile ,NTP-Server 1“ einen
weiteren Time-Server angeben. In dem Feld ,Zeitzone“ tragen Sie den hier
gliltigen Wert ein.

Fir die manuelle Zeiteinstellung gehen Sie bitte folgendermalen vor.

Setzen Sie den Eintrag im Bereich ,Datum-/Zeit-Vergabe“ auf ,Manuell“.

In den Feldern ,Zeitzone®, ,Datum” und ,Uhrzeit* tragen Sie die fir Sie
gultigen Werte ein.

Wenn die Uhrzeit des Servers des IP-Arbeitsplatzmoduls identisch mit der Zeit
des lokalen Rechners sein soll, von welchem aus das Web-Interface
aufgerufen worden ist, kénnen Sie dies Uber die Schaltfliche ,Ausfiihren® in
der Zeile ,Systemzeit setzen® durchfiihren.

Nachdem Sie Ihre Anderungen durchgefiihrt haben, iibertragen Sie diese
durch Driicken der Schaltflache ,Zum Gerat iibertragen® an das IP-
Arbeitsplatzmodul.
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313 Syslog

Das IP-Arbeitsplatzmodul kann Ereignisse - zusétzlich zur internen
Protokollierung - an Syslog-Server im Netzwerk im Syslog-Format weiterleiten.

Sie kénnen bis zu zwei Systeme im Netzwerk als Empfanger flr Ereignisse
angeben - die Ereignisse werden an alle eingetragenen Systeme per TCP oder
UDP auf Port 514 (Default) weitergeleitet.

Server System Syslog Tertifikat

SYSLOG LOKAL

Syelog lokal | deaktiviert ;I
Log level | Info ;I

SYSLOG-SERVER 1

Syslog Server 1 | deaktiviert ;I

Log level I Info ;I

IP-Adresse f Mame I

Port |514

Pratokoll |upp =l

SYSLOG-SERVER 2

Syslog Server 2 | deaktiviert ;I

Log level | Info ;I

IP-Adresse [ Name |

Port |514

Protokoll |uppP =

Hier kdnnen Sie bestimmen:

e ob das IP-Arbeitsplatzmodul Syslog-Meldungen ausgeben sollen

e ab welchem Log-Level Meldungen versendet werden

e ob Meldungen lokal und/oder an einen Syslog-Server versendet
werden

Seite 20



Guntermann & Drunck GmbH UCON-IP-NEO Web-Interface

3.1.3.1 Syslog lokal aktivieren

Setzen Sie in der Zeile ,Syslog lokal“ im Drop-Down-Meni den Wert auf
~Aktiviert, so werden Syslog-Meldungen lokal in das IP-Arbeitsplatzmodul
gespeichert.

SYSLOG LOKAL
Syslog lokal | deaktiviert ;I
Log level | Info ;!

In der Zeile ,Log Level” kénnen Sie bestimmen, ab welchem Level Meldungen
lokal gespeichert werden sollen.

Der Speicherplatz ist allerdings begrenzt. Sollte der Speicher voll sein, so
werden alte Meldungen durch neue Uberschrieben. Wird das IP-
Arbeitsplatzmodul neu gestartet, so werden auch alle bisher lokal
gespeicherten Meldungen geldscht.

Aus diesem Grund ist es empfehlenswert, zuséatzlich einen Syslog-Server
anzugeben. Dieses wird im nachsten Kapitel erlautert.

3.1.3.2 Syslog-Meldungen an einen Syslog-Server versenden

Alternativ zur Aussendung von Syslog-Meldung an das IP-Arbeitsplatzmodul,
kénnen Sie einen Syslog-Server als Empfanger der Syslog-Meldungen
aktivieren. Insgesamt kdnnen mit dem IP-Arbeitsplatzmodul maximal zwei
Syslog-Server angesprochen werden.

SYSLOG-SERVER 1

Syslog Server 1 | deaktiviert ;I

Log level | Info ;I

IP-Adresse [ MName |

Port |514

Pratokoll |upp L=l

Setzen Sie im Bereich ,Syslog Server 1“ im Drop-Down-Menu den Wert auf
~Aktiviert®. Alle weiteren Felder im Bereich ,Syslog Server 1“ werden aktiv und
koénnen editiert werden.
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Bestimmen Sie in der Zeile ,Log Level*, ab welchem Level Meldungen an den
Syslog-Server gesendet werden sollen.

In der Zeile IP-Adresse und Port tragen Sie die IP-Adresse und den Port des
Syslog-Servers ein, der die Syslog-Meldungen erhalten soll.

Ferner kénnen Sie noch den Protokolltyp (TCP oder UPD) bestimmen.
Beabsichtigen Sie Ihre Eingaben an das IP-Arbeitsplatzmodul durch Driicken
der Schaltflache ,Zum Gerat tibertragen® an das Gerat zu tbertragen, haben

aber keine IP-Adresse fiir einen Syslog-Server eingetragen, erscheint folgende
Meldung:

Microsoft Internekt Explorer [| ' il

& Bitke geben Sie einen Syslog-Server 1 ein!

Tragen Sie in diesem Fall die erforderlichen Daten flr den Syslog-Server 1 ein.

Haben Sie dagegen alle erforderlichen Angaben gemacht, driicken Sie auf die
Schaltflache ,Zum Gerét libertragen®. Im unteren Bereich werden Sie Uber
den Speichervorgang mit der Meldung ,Bitte warten...” informiert. Nach
erfolgreicher Ubertragung der Daten erscheint folgende Meldung:

Server System Syslog Tertifikat
DATEH GESPEICHERT

Die Daten wurden erfolgreich gespeichert.

Hinweis:
Beabsichtigen Sie, noch einen zweiten Syslog-Server anzusprechen, so
wiederholen Sie die zuvor beschriebenen Schritte im Bereich ,Syslog Server 1“.

Beachten Sie unbedingt die Hinweise zu den unerlaubten Sonderzeichen in
Kap. 1.2!
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3.14 Einspielen eines eigenen Zertifikates

Fir die sichere Verbindung Uber SSL ist auf dem IP-Arbeitsplatzmodul ein
SSL-Zertifikat fir den Web-Server hinterlegt. Wenn der Name des Gerates in
dem Zertifikat nicht mit dem in der URL Ubereinstimmt, erscheint im Browser
eine Warnmeldung. Die einzige Moglichkeit, diese Meldung zu beseitigen, ist,
dass der Anwender bzw. Administrator des IP-Arbeitsplatzmoduls ein Zertifikat
mit dem richtigen Namen einspielt. Dies ist mit dem Web-Interface moglich.
Dabei sollte beachtet werden, dass

e das Zertifikat ein RSA-Zertifikat ist, nicht etwa ein DSA-Zertifikat.
e es sich nicht um ein "Certificate Authority" (CA), also nicht um ein
Root-Zertifikat handelt.

Zum Erstellen eines Zertifikats kann man das openssl-Programm aus dem
OpenSSL-Paket verwenden, welches unter http://www.openssl.org/
heruntergeladen werden kann. Beispielhaft lauten die Kommandos dann:

1. Private key erzeugen: openssl| genrsa -out server.key 2048
Certificate-Request erzeugen:openssl req -new -key server.key -out
server.csr

3. Unterschreiben: openssl x509 -req -days 60 -in server.csr -signkey
server.key -out server.crt

Wahrend des Erstellens werden einige Daten wie Company Name, eMail
Address usw. abgefragt, die der Ersteller frei eintragen kann. Als Common
Name sollte der DNS-Name oder die IP-Adresse des IP-Arbeitsplatzmoduls
eingetragen werden.

Am Ende der Prozedur sind 3 Dateien entstanden, hier server.crt, server.csr
und server.key. Der Inhalt der server.crt wird im Web-Interface in das
Zertifikatfeld und der Inhalt der server.key in das Key-Feld eingetragen.

Hinweis:

Die Inhalte der server.crt und server.key mussen in die jeweiligen Felder
eingetragen werden, da ansonsten das Zertifikat nicht erfolgreich Uberspielt
werden kann.
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Server System Syzlog Zertifikat

ZERTIFIKAT EINSPIELEH

Fertifikat
-
=i E
Hinweis:
Fiigen Sie das komplette Zertifikat (inklusive ----- BEGIN
CERTIFICATE----- und -----| EMD CERTIFICATE----- 1 Gber
Kopieren/Einflgen in dasTextfeld ein. Informationen zur Erzeugung
eines Iedifikates finden Sie im Handbuch.
=l
Key

41 ot

Hinweis:

Fiigen Sie den kompletten Schilissel (inklusive ----- BEGIN PRIV ATE
KEY -mmm- und ----- END PRI%ATE KEY ----- 1 Uber KopierendEinfigen in
daz Textfeld ein. Informationen zur Erzeugung des Schllssels
finden Sie im Handbuch.

Zum Gerat ubertragen

Beispiel:

* ds@ds:/tmp/ssl$ openssl genrsa -out server.key 2048
Generating RSA private key, 2048 bit long modulus

e is 65537 (0x10001)

ds@ds:/tmp/ssl$ openssl req -new -key server.key -out server.csr

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:DE

State or Province Name (full name) [Some-State] :NRW
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: Locality Name (eg, city) []:Wilnsdorf

Organization Name (eg, company) [Internet Widgits Pty Ltd]:G&D
Organizational Unit Name (eg, section) []:F&E

Common Name (eg, YOUR name) []:10.1.50.21

Email Address []:sales@gdsys.de

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:G&D

ds@ds:/tmp/ssl$ openssl x509 -reg -days 60 -in server.csr -signkey
server.key -out server.crt

Signature ok
subject=/C=DE/ST=NRW/L=Haiger/O=GuD/OU=F&E/CN=10.1.50.21/emailAddress=
sales@gdsys.de

Getting Private key

: ds@ds:/tmp/ssl$

Zum Kopieren des erzeugten Zertifikats und Keys verfahren Sie bitte wie folgt:

Einfiigen des Zertifikats:

Speichern Sie das Zertifikat auf Inrem Rechner.

Offnen Sie das Zertifikat mit einem Editor.

Markieren Sie nun den Zertifikatstext.

Kopieren Sie im Anschluss den Text des Zertifikates in das Textfeld
LZertifikat”.

POON~

Einfiigen des Key:

1. Speichern Sie den Key auf lhrem Rechner.

2. Offnen Sie das Zertifikat mit einem Editor.

3. Markieren Sie den Keytext.

4. Kopieren Sie im Anschluss den Keytext in das Textfeld ,Key*.

Beabsichtigen Sie Ihre Eingaben an das IP-Arbeitsplatzmodul durch Driicken

der Schaltflache ,Zum Geriét iibertragen” an das Gerat zu Uibertragen, haben
aber noch kein Zertifikat oder Key eingetragen, erscheint folgende Meldung:

Microsoft Internet Explol er x|
Please enter & certificate code!
Flease enter & key code!

Tragen Sie in diesem Fall die erforderlichen Daten flr das Zertifikat und den
Key ein.
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Das Zertifikat oder die Keys kdnnen auch fehlerhaft sein. In diesem Fall
erscheint folgende Meldung auf Ihrem Monitor:

Weitere mdgliche Fehlermeldungen
sind:

e Can't load certificate file!

—ZERTIFIKAT The file does not exist or
Das Lerifikat konnte nicht eingespiett vwerden. H i
Bitte schliefzen Sie dieses Fenster und fjoes no? Conta,m certlf!cate
berpriifen Sie lhre Angaben. information! (SIEhe oblge

) Fehlermeldung)
Riickmeldung der f . ol
Zertifikatsiiber prifung: e Can'tload private key file!
"Can't load certificate file! The file does not The file does not exist or

exizt or does not contain cerificate

infarmation®” does not contain a key!

e  Certificate and key do not
match!

e  Private key is not RSA!

e Public key is not RSA!

Fenster schlieBen

Uberpriifen Sie nochmals alle
Angaben und wiederholen im
Anschluss den
Ubertragungsprozess zum |P-
~|| Arbeitsplatzmodul.

3 Certificate Upload - Microsoft Intermet . 5[] [E3

Haben Sie dagegen alle
erforderlichen Angaben gemacht, ERTFIaT
grschelnt naCh der erf0|gre|0hen Daz Zerdifikat wurde erfolareich eingespist .
Ubertragung der Daten folgende Der Server mugs neu gestartet vwerden, um dis
Me|dung- Anderungen shzuschieden. Bite kicksn Sie

' auf den Button, um den Meustart

durchzufilhren.

Klicken Sie zum Abschluss auf die Das Wehirterface ist fir einige Sekunden nicht
Schaltflache ,Fenster schliefen*. Brrichbar.

Riickmeldung der
Zertifikatsiiberpriifung:

"Cerificate and key are walid and RSAI" Der
Server wird neu gestartet, Bitte melden Sie
zich in einigen Sekunden neu an.

Fenster schlieBen
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3.2 Menii ,,Werkzeuge*

Klicken Sie mit der Maus auf den Menlpunkt ,Werkzeuge® in der Menu-
Navigation oder Symbol-Navigation.

Wartung

WARTUNGSOPTIONEH

Backup der Konfigurationzdaten Ausfuhren ]
Restore der Konfigurationzdsten Datei auswahlen ]
Firmware-Update Datei auswahlen ]
Auf Werkaeinatellungen zuricksetzen Ausfiihren ]
HEUSTART

Gerét neu starten Ausfuhren ]

Sie haben hier die Mdglichkeit, die Firmware des IP-Arbeitsplatzmoduls
e  zu aktualisieren (Update)

und die Konfigurationseinstellungen

e  zu sichern (Backup)
o wiederherzustellen (Restore)
e auf die Werkseinstellungen zurlick zu setzen

Des Weiteren kann Uber diese Karteikarte sowohl der KVM-Dienst als auch
das IP-Arbeitsplatzmodul neu gestartet werden.
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3.21 Backup der Konfigurationsdaten

Zum Durchflihren des Backups klicken Sie auf die Schaltflache ,Ausfiihren®.
Das System speichert automatisch die aktuellen Konfigurationsdaten.

3 Backup - Microsoft Internet Explore

—EINSTELLUNGEN SICHERN——

Die aktusll gespeicherten Einstellungen werden
gesichert

Sie kinnen einen Kommertar zur Backup-Datei
eingeben (max. 50 Zeichen, keing
Sonderzeichen) und diese nach Absenden des
Formulars herurtetladen.

Kommentar:

=l

Starten Abbrechen I

=101l

Y

=l

Im nachfolgenden Fenster klicken Sie auf [EEISIRREEEte =L =10lx|
den blau hinterlegten Hyperlink zum El
Download der Backupdatei.

Diese Aktion wird Ihnen durch folgendes
Fenster bestatigt.

Sie kdnnen zusatzlich zum Backup einen
Kommentar zu dieser Konfigurationsdatei
im Feld ,Kommentar eingeben.

Diese Daten kdnnen Sie nun auf lhren
lokalen Rechner herunterladen. Klicken
Sie dazu auf die Schaltflache ,Starten®.

-

—EINSTELLUNGEN SICHERN
Die Backupdatel wurde erfolgreich generiert.
Bitte speichern Sie die Datel durch Kick auf
den falgenden Link.

Mach dem Speichern kinnen Sie das Fenster
achiieen.

Download:
szcconzoleip-backup-20060712-1104 bui

Fenster schlieBen
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Wahlen Sie auf Ihrem Rechner einen Ordner, in welchem Sie die Backupdatei
speichern wollen.

poterdounlond x

Einige Dateien kinnen auf dem Computer S chaden anrichten,

@ Wwienn die D ateiinformationen unten verdachtig auzzehen oder Sie
der Quelle nicht vallig vertrauen, sollten Sie die Datei weder offhen
naoch zpeichem.

Dateiname: ...p-backup-20080712-1704. bui
[ ateityp:
Yaon: 10.2.0.33

Soll die Datei geoffnet oder auf dem Computer gespeichert werden?

fffnen I Speicheml Abbrechen Dietails...

¥ War dem Offnen disses Dateityps immer bestatigen

Bestimmen Sie in diesem Fenster, welche Aktion Sie durchflihren mochten.
Klicken Sie auf die Schaltflache ,Speichern“. Bestimmen Sie im Anschluss
den Speicherort der Backupdatei.

Datei speichern unter K

Speichern in: Ia backupdateien j (=] |‘=_°F '

[ ateiname: Iuconipeco-backup-2DDE1114-1 E16.bu j Speichern I
[iateityp: I bui-D akument j Abbrechen |
A

Nachdem Sie den Speicherort ausgewahlt haben, klicken Sie auf die
Schaltflache ,Speichern” und der Download der Backupdatei ist beendet.
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3.2.2 Restore der Konfiqurationsdaten

Zum Durchflihren des Backups klicken Sie auf die Schaltflache ,Datei
auswahlen®. Folgende Meldung erscheint auf Ihrem Monitor:

/] Restore - Microsoft Internet EXplore o ] [

—3

—RESTORE

Wiahlen Sie eine Datei (* bui) fir den Restore
der Konfigurationsdaten aus.

Die aktuell gespeicherte Konfiguration wird
dabei Uberschrieben und die Yerbindung
getrennt. Sie missen sich unter den in der
Restoredatel angegebensn Daten (Mame,
passwaort, IP-Adresse) neu anmelden.

I Durchzuchen... |

Starten I Abbrechen |

[~ |

Klicken Sie auf die Schaltflache ,Durchsuchen” und suchen die Datei, welche
fir den Restore-Prozess verwendet werden soll.

Datei auswahlen (7]

Suchenin: [ backupdateien -l - =EerE-
ucoripecebackup- 200611 14-1616 bu

Dateiname: || j ifrien

Dateityp: [l Dateien (] =l Abbrechen

%
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Nachdem Sie die Datei ausgewahlt € LEEEERWEEISIEIE 10/
haben, klicken Sie auf die Schaltflache Bl
,Offnen“. Diese Aktion wird mit

folgendem Fenster bestatigt: —RESTORE

‘Wihlen Sie eine Datei (* bui) fir den Restore
der Konfigurationsdaten aus.

Die aktuell gespeicherte Konfiguration wird
dakei Uberschriehen und die “erbindung
getrennt. Sie missen sich unter den in der
Restoredatei angegebenen Daten (Name,
passwort, IP-Adresse) neu anmelden.

IC:\Backupdaleien' Dwurchzuchen... |

Starten | Abbrechen |

=

Klicken Sie nun auf die Schaltfliche ,Starten®. Auf eine zu diesem Zeitpunkt
evtl. bestehende IP-Session werden Sie iber folgendes Fenster hingewiesen:

Microzoft Internet Explorer

Achtung!
E = besteht eine aktive Fx-Sitzung mit der IF 152.168.150.35 seit 1 kinuten.

Die Yerbindung wird bei Ausflibriung der Aktion beendet!

ak. I Abbrechen

Durch Klicken auf die Schaltflache ,Abbrechen“ beenden Sie den Restore-
Vorgang.

Klicken Sie dagegen auf die Schaltflache ,OK“, wird der Restore-Vorgang
fortgesetzt.

Im weiteren Verlauf erscheint auf Ihrem Bildschirm folgendes Fenster mit evil.
vorhandenen Kommentaren.
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/J Restore - Microsoft Internet EXploi o [ e
a

—j

—RESTORE
Kommentar der
Wiederherstellungsdatei:

Durch Klick auf Starten wird die
‘Wiederherstelung durchgefihrt. Dabei vwerden
die Systemdienste neu gestartet und das
WighlF izt fir etwa 20 Sekunden nicht
erreichbar.

Starten Abbrechen

Wahrend des Restore-Prozesses
erscheint folgende Meldung auf
lhrem Monitor:

In diesem Fenster starten Sie den
Restore-Prozess durch erneutes
Klicken auf die Schaltflache “Starten”.
Dabei werden Systemdienste neu
gestartet und das Web-Interface ist fir
etwa 20 Sekunden nicht erreichbar.

/J Restore - Microsoft Internet EXpIo) = =] [
—3
—RESTORE
Kommentar der
Wiederherstell, datei

Die Wiederherstellung wird derzeit
eingespielt.

Sie konnen das Fenster schiielfen und sich in
etwa 20 Sekunden unter der gespeicherten IP-
Adresze aus der Wiederherstelungsdatei
erneut am WeblF anmelden.
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Im Web-Interface erscheint dagegen eine Meldung, die Ihnen anzeigt, wie
lange der Restore-Prozess noch andauern wird.

o

@ TIMER

Timer

RESTORE
Sie haben eine Wiederherstellung der Konfigurationsdaten aktiviert. Die Daten werden eingespiett und das Gerét
neu gestartet. Saolten Sie eine Fehlersette im Browwser angezeigt bekommen, rufen Sie hitte die in der

Wiederherstellungsdstel gespeicherte [P-Adresse auf.

Tie werden in 145ekunden auwtomatizch weitergeleitet.

Nach Abschluss dieser Aktion miissen Sie sich erneut am Web-Interface des
IP-Arbeitsplatzmoduls anmelden.
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3.23 Durchfiihren eines Firmware-Updates

Zum Durchfliihren des Firmware-Updates klicken Sie auf die Schaltflache
.Datei auswdhlen®. Folgende Meldung erscheint auf Ihrem Monitor:

<3 Firmware-Upload - MicrosofE IREEFRE I [ 3
— FIRMWARE

‘Wahlen Sie eine Datei (*.gdf) fir das Update
der Firmwvare aus.

Die gespeicherte Konfiguration wird nicht
kberschriehen. Sie kinnen unter mit den
aktuellen Einstelungen weiterarbeiten.

Daz Einspielen einer neuen Firmwsare kann biz
zu 3 Minuten dauern. Innerhalb dieses
Zeitraums ist kein Fensterinhatt zu sehen.

Wihrend des Firmwareupdates diirfen
Sie das Fenster nicht schliefen!

I Durchsuchen... |

Starten | Abbrechen |

=

Klicken Sie auf die Schaltflache ,Durchsuchen” und suchen die Datei, welche
fir den Restore-Prozess verwendet werden soll.

Datei auswahlen
Suchen in: Ia Firmweare j - I‘j( Ed-

Dateiname: Jucon_iP-o_o_ooo_oooss gor =l fiffnen

Abbrechen
E

D ateityp: IAIIB Dateien %]
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Nachdem Sie die Datei ausgewahlt haben, klicken Sie auf die Schaltflache
,Offnen”. Diese Aktion wird mit folgendem Fenster bestatigt:

Firmware-Update - Microsoft Interet ... [H[E]E3

VyEhlen Sie eine Datei (*.gdf) fir das Update der
Firmweare aus.

Die gespeicherte Metzwerk-Konfiguration wird
nicht Oberschriehen. Sie kinnen unter den
aktuellen Einstellungen weiterarbeiten.

D= Einspielen einer neuen Firmware kann bis

Hinweis:

Die gespeicherte Konfiguration wird
nicht Gberschrieben. Sie kbnnen mit den
aktuellen Einstellungen weiterarbeiten.
Das Einspielen einer neuen Firmware
kann bis zu 3 Minuten dauern.
Innerhalb dieses Zeitraums ist kein
Fensterinhalt zu sehen.

zu 3 Minuten dauern. Ein Hirveisfenster
informiert Sie Ober den Fortschritt des Updstes. Wéhrend des Firmware-Updates
dirfen Sie das auf dem Monitor
erscheinende Fenster nicht

schliefen!

SchlieRen Sie dieses Hinweisfenster erst
nach Abschluss des Updates

I C:AFirmware\UCON_| Durchsuchen...

Abbrechen |

Staiten |

=

Klicken Sie nun auf die Schaltfliche ,Starten”. Uber den Firmware-Update-
Prozess werden Sie folgendes Hinweisfenster informiert:

Firmware-Upload - Microsoft Internet E._. B [=] [E3

1 2

rFIRMWARE ————————
Die Firmweare wird derzet aktualisiert.

Bitte vwarten. Bitte starten Sie das Gerét nicht
W=

1/6: Dias Firmyvare-Image vwird entpackt
2062 Der KvM-Dienst wird gestoppt
3/6: Der Flash Speicher wird geldscht

|
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Nachdem die neue Firmware erfolgreich in das System eingespielt worden ist,
erscheint folgende Meldung:

rmware-Upload - Microsolft Internet E... [BI[E] B3

r FIRMWARE

Die Firmuvare wird derzeft aktualiziert.

Bitte warten. Bite starten Sie das Gerét nicht
neu

1/6: Daz Firmware-mage wird entpackt

2/6: Der KMM-Dienst wird gestoppt

3/6: Der Flash Speicher wird geldscht

46: Daz neue Firmware-Image wird installiert
5/6: Der Framegrabber wird aktuslisiert

B/6: Beende Firmyware-Upcate

Der Update-Prozess der Firmware ist
abgeschlossen.

Fenster schlieBen

=

Das System wird automatisch neu gestartet. Dieses Fenster kénnen Sie durch
Klicken auf die Schaltflache ,Fenster schlieBen“ schlielRen!

Im Web-Interface erscheint eine Meldung, die Ihnen anzeigt, wie lange der
Neustart dauern wird.

@ TIMER

Timer

FIRMWARE

Sie haben das Einspielen einer neuen Firmyware aktiviert. Die Daten werden eingespiet und das Gerat neu
gestartet. Bitte warten Sie die unten angefihrte Zeitzpanne ab; die Seite aktusliziert sich automatisch.

Sie weerden in 195ekunden automatizch weitergeleitet.

Nach Abschluss dieser Aktion miissen Sie sich erneut am Web-Interface des
IP-Arbeitsplatzmoduls anmelden.
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3.24 Herstellen des Auslieferungszustandes

Die Ausfuihrung dieser Funktion setzt alle im System festgelegten Werte (wie z.
B. anderer Benutzer, IP-Konfiguration, usw.) auf die im Auslieferungszustand
definierten Werte zurlick.

Eine Auflistung aller Default-Werte erfolgt in Kapitel 3.2.4.3.

Die Ausfiihrung dieser Funktion kann Gber zwei Wege durchgefiihrt werden:

e (iber das Web-Interface
e gerateseitig am IP-Arbeitsplatzmodul

Diese beiden Verfahren werden in den nachfolgenden Kapiteln erlautert.

3.2.4.1 Auslieferungszustand liber das Web-Interface herstellen

Zur Durchfiihrung dieser Funktion Gber das Web-Interface klicken Sie auf die
Schaltflache ,Ausfiihren“. Folgende Meldung erscheint auf Ihrem Monitor:

3 Sysdefaults - Microsoft Internet Explorer B[] E3

ey

rWERKSEINSTELLUNGEN

Bitte beachten Sie, das alle Einstellungen
iiberschrieben werden und der Zugriff auf
das Webinterface iiber die Standard-IP
moglich ist.

rdchten Sie das Gerdt wirklich auf die
Werkzeinstelungen zuricksetzen?

Starten Abbrechen

|
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Klicken Sie nun in diesem Fenster auf die Schaltflache ,Starten®. Folgende
Meldung erscheint auf Ihrem Monitor:

7 Sysdefaults - Microsoft Internet Explorer [H[El B4

B

rWERKSEINSTELLUNGEN
Dias Gerdt wird nun suf die Werkseinstellungen
Zurickgesetzt.

Bitte beachten Sie, dass das Webinterface
in einigen Sekunden unter der
voreingesteliten Standardadresse (siehe
Handbuch} erreichbar ist.

Sie kinnen dieses Fenster nun schlieen.

Fenzter schlieBen

[ |

Sie konnen dieses Fenster nun schlieRen. Im Web-Interface erscheint eine
Meldung, die lhnen anzeigt, dass Sie sich am System neu anmelden mussen.

Das Web-Interface des IP-Arbeitsplatzmoduls ist nach der Wiederherstellung
des Auslieferungszustandes ausschlieRlich iber die im Kapitel "Konfiguration
vor Erstinbetriebnahme"” des Installationshandbuches beschriebene Adresse
aufrufbar.

Die Anpassung der Netzwerkeinstellungen des IP-Arbeitsplatzmoduls an ein
lokales Netzwerk wird ebenfalls im Kapitel "Konfiguration vor
Erstinbetriebnahme" des Installationshandbuches erlautert.
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3.2.4.2 Auslieferungszustand liber das IP-Arbeitsplatzmodul

herstellen

Die Herstellung des Auslieferungszustandes kann ebenfalls gerateseitig
durchgefiihrt werden. An der Frontseite befindet sich ein Knopf, der mit einem
spitzen Gegenstand gedriickt werden kann. Mit diesem Knopf kédnnen Sie ein

"Set System Defaults" auslésen. Dazu gehen Sie wie folgt vor:

Knopf gedriickt halten

Knopf loslassen.

IP-Arbeitsplatzmodul ausschalten

IP-Arbeitsplatzmodul einschalten
warten, bis die Status-LED schnell blinkt.

Das IP-Arbeitsplatzmodul wird in den Auslieferungszustand gesetzt. Nach
einigen Sekunden hoért das schnelle Blinken auf. Das Gerat startet jetzt.

3.2.4.3 Default-Werte des IP-Arbeitsplatzmoduls

In diesem Kapitel werden in tabellarischer Form die voreingestellten Werte des

IP-Arbeitsplatzmoduls abgebildet.

Anmeldename: Admin

Passwort: 4658
Menii Abschnitt Zeile Default-Wert
Konfiguration | Server IP-Vergabe Statisch
IP-Adresse 192.168.0.1
Netzmaske 255.255.255.0
Verbindungstyp Auto
Vergabe globaler Statisch
Einstellungen
Hostname EcoV3
System Benutzername Admin
Timeout WeblF 30
Standardsprache Deutsch
Aufruf Java-Client Aktiviert
Timeout Client 10
TCP-Port 27998
Datum-/Zeit-Vergabe Manuell
Zeitzone Berlin
Syslog Syslog lokal Deaktiviert
Log Level Info
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Menii Abschnitt Zeile Default-Wert

Syslog Server 1 Deaktiviert
LogLevel Info

Port 514

Protokoll UPD

Syslog Server 2 Deaktiviert
LogLevel Info

Port 514

Protokoll UPD

3.2.5 Neustart des IP-Arbeitsplatzmoduls

Mochten Sie das IP-Arbeitsplatzmodul neu starten und das Betriebssystem
neu booten, klicken Sie in der Zeile ,Gerdt neu starten* auf den Eintrag

LJAusfiihren”.

Wartung

WARTUNGSOPTIONEN

Backup der Konfigurstionsdaten
Restare der Konfigurationzdaten
Firmware-Update

Auf Werkseinstellungen zuricksetzen
HEUSTART

Gerdt neu starten

Ausfuhren

Datei auswahlen

Datei auzwahlen

Ausfuhren

Ausfuhren
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Nach Klicken auf die Schaltflache ,Gerat neu starten® erscheint folgende
Meldung:

3 System Restart - Microsoft Internet Ex... [H[EIES

r GERAT NEU STARTEN

Dias Gerdt wird mit allen Diensten neu gestartet.
Fir zirka 45 Sekunden ist das Webirterface
nicht erreichbar.

Bitte rufen Sie nach Ahlauf dieser Zett das
Wishinterface erneut auf und melden Sie sich an.

Starten Abbrechen

=l
Durch Klicken auf die Schaltflache ,,Abbrechen® beenden Sie den Vorgang.

K“cken S|e dagegen auf dle 3 System Restart - Microsoft Internet Ex... B[S [E3
Schaltflache ,OK*, wird der Vorgang =

fortgesetzt und folgende Meldung

erscheint: GERAT NEU STARTEN———
Dias Gerdt wird derzeit neu gestartet. Bitte rufen
Sie in zirka 45 Sekunden das Webirterface
erneut auf und melden Sie sich an.

Sie kinnen das Fenster jetzt schliefen.

Fenster schlieBen
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Sie konnen dieses Fenster nun schlieBen. Im Web-Interface erscheint eine
Meldung, die Ihnen anzeigt, wie lange der Neustart noch dauern wird.

Timer

REBOOT

Sie haken den Meustart des Gerdtes aktiviert, Bitte warten Sie die unten angetihite Zetspanne ab; die Seite
aktualisiert sich automatisch.

Sie werden in 195ekunden avtomatizch weitergeleitet.

Nach dem Neustart miissen Sie sich erneut am Web-Interface mit Login und
Passwort anmelden.

3.3 Systeminformationen abfragen

Klicken Sie mit der Maus auf den Menlpunkt ,Information® in der Menu-
Navigation oder Symbol-Navigation. Folgendes Menu wird sichtbar.

S| INFORMATIONEN
Server System Syslog Protokall Sitzung “Yersionen Lizenzen
HETZWERKEINSTELLUHNGEH
MAC-Adresse 00:0F:F4:00: 40:01
IP-*ergabe statisch
P-Adrezse 10.1.601
Metzmaske 25525500
“erbindungstyp Ao
GLOBALE EINSTELLUNGEH
“ergahe globaler Einstellungen statisch
Host-Mame conip
Doméne
Gateway 10.1.0.254
DMS-Server 1 10.1.0.254

DMS-Server 2

HETZWERKDIAGHOSE

ethi Link encap:Ethernet HiWaddr 00:0F:F4:00:40:01
imet addr:10.1.60.1 Ecast:10.1.ZL5E_EEE Mask:2ZEL.ZEE. 0.0
UP EROADCAST RUNNING MULTICAST MNTU:1500 Metric:l
B packets:70 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:47 errors:0 dropped:0 owverruns:0 carrier:0
collisions:0 txeuaeuslen: 1000
B bytes:1Z17E5 (l1.8 HiBE) TH bytes:Z376E (E3.Z HiB)

Settings for ethi:
Supported ports: [ MIT ]
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In diesem Menipunkt erhalten Sie Informationen lber das verwendete IP-
Arbeitsplatzmodul.

Diese Informationen beziehen sich unter anderem auf:

Ihre aktuellen Netzwerkeinstellungen

die Protokollierung der Ereignisse am IP-Arbeitsplatzmodul

die Systemkonfiguration des IP-Arbeitsplatzmoduls

eine aktuelle Sitzung des IP-Arbeitsplatzmoduls (wer diese Sitzung
durchfiihrt, dessen IP-Adresse und wie lange diese Sitzung andauert)

34 Beenden einer Web-Interface-Sitzung

Durch Klicken auf den Menieintrag ,Logout” in der Menii-Navigation, wird die
Sitzung am Web-Interface sofort beendet und der Willkommensbildschirm des
Web-Interfaces erscheint.
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4 Starten des Java-Client

Den Java-Client kdnnen Sie Uber zwei Wege aufrufen:

e (ber den Willkommensbildschirm. Dieser Aufruf ist nur dann moglich, wenn
diese Einstellung wie in Kap. 3.1.2 (Aufruf Java-Client auf Willkommen-
Seite) aktiviert worden ist. Ist diese deaktiviert, erscheint auf der
Willkommen-Seite keine Aufrufmdglichkeit.

e (iber die Startseite des Web-Interfaces.

mm m'h:!

P I — p——p—

NE" START
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Hinweis:
Beachten Sie, dass Sie zum Betrieb des Java-Applet eine Java Virtual
Machine der Version 1.5.0 oder héher auf lhrem Rechner installiert haben
missen.

Sollten Sie diese Java Virtual Machine nicht in der erforderlichen Version
verfigbar haben, so missen Sie diese innerhalb des aktiven Fensters durch
Klicken auf den Hyperlink ,Java-Runtime installieren” herunterladen.

Das System leitet Sie automatisch zu der entsprechenden Web-Seite, auf der
Sie die Datei, passend zu lhrem Betriebssystem, herunterladen konnen.
Folgen Sie hier bitte den Anweisungen des Installationsprogramms.

Gehen Sie zum Starten des Java-Clients folgendermaf3en vor:

Klicken Sie in einer der beiden Web-Interface-Fenster auf die Schaltflache
Client starten.

Alle folgenden Sicherheitsabfragen bestatigten Sie bitte mit einem Klick auf die
Schaltflache Ja!

Nach der letzten Sicherheitsabfrage 6ffnet sich folgendes Fenster:

; K¥M Java-Client - Microsoft Internet Explorer

(¥[ole]'\Wi/-M0 IP access to all 0S Glans{enn & Dok

Authentifizierung

Benutzername: [ |

Kennwort: | |

Language ! Sprache
.

Version: 2.1.000 (00507}

| Anmelden || Beenden |

Seite 45




Guntermann & Drunck GmbH UCON-IP-NEO Web-Interface

Geben Sie lhren Benutzernamen und Kennwort ein. Dieses muss Ihnen von
Ihrem Administrator bekannt gegeben worden sein.

Eine Erlauterung der Bedienung des Java-Clients erhalten Sie im separaten
Handbuch.
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