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1 Grundfunktionen

Die Webapplikation ConfigPanel bietet eine grafische Benutzeroberfliche zur Konfi-
guration des KVM-Systems. Sie kann iiber einen unterstiitzten Webbrowser
(s. Seite 6) bedient werden.

TIPP: Die Webapplikation kann unabhédngig von den Standorten der am KVM-
System angeschlossenen Geréte und Arbeitspldtze im gesamten Netzwerk einge-
setzt werden.

Aufgrund der erweiterten Moglichkeiten der grafischen Benutzeroberflache ist diese
mit folgenden Komfortfunktionen ausgestattet:

= {ibersichtliche Benutzeroberfliche

= Uberwachung verschiedener Eigenschaften des Systems

= erweiterte Netzwerkfunktionen (Netzfilter, Syslog, ...)

= Backup- und Restore-Funktion
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Systemvoraussetzungen

Systemvoraussetzungen

WICHTIG: Bevor die Webapplikation tiber den Webbrowser eines Computers
gestartet werden kann, ist das Gerdt, von welchem die Webapplikation geladen
wird, zundchst mit dem lokalen Netzwerk zu verbinden (s. Installationsanleitung).

Anschlieend sind — sofern nicht bereits erledigt — die auf Seite 7 beschriebenen
Netzwerkeinstellungen anzupassen.

Die Webapplikation ConfigPanel wurde erfolgreich mit diesen Webbrowsern getestet:

= Apple Safari 15.6

= Google Chrome 98
* Microsoft Edge 98
» Mozilla Firefox 97

Unterstiitzte Betriebssysteme

= Microsoft Windows
= macOS

= Linux

= Android

= i0S

Empfohlene Grafikauflosungen

= Eine Mindestauflosung von 1280 x 800 Bildpunkten wird empfohlen.

= Die Webapplikation ist fiir die Darstellung der Inhalte im Querformat (Land-
scape-Modus) optimiert.

= Das Hochformat (Portrait-Modus) wird unterstiitzt. Moglicherweise sind in die-
sem Modus nicht alle Inhalte sichtbar.
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Erstkonfiguration der Netzwerkeinstellungen

Erstkonfiguration der Netzwerk-
einstellungen

HINWEIS: Im Auslieferungszustand sind folgende Einstellungen vorausgewahlt:

= [P-Adresse der Netzwerkschnittstelle: 192.168.0.1
= globale Netzwerkeinstellungen: Bezug der Einstellungen via DHCP

Grundlegende Voraussetzung fiir den Zugriff auf die Webapplikation ist die Konfi-
guration der Netzwerkeinstellungen des Gerates, auf welchem die Webapplikation
betrieben wird.

So konfigurieren Sie die Netzwerkeinstellungen vor der Integration des Gerites
in das lokale Netzwerk:

1.

Verbinden Sie die Netzwerkschnittstelle eines beliebigen Rechners mit der
Schnittstelle Network des Gerdtes. Verwenden Sie hierzu ein Twisted-Pair-Kabel
der Kategorie 5 (oder hoher).

. Stellen Sie sicher, dass die IP-Adresse der Netwerkschnittstelle des Rechners Teil

des Subnetzes ist, welchem auch die IP-Adresse des Geridtes angehort.

HINWEIS: Verwenden Sie beispielsweise die IP-Adresse 192.168.0.100.

3. Schalten Sie das Gerat ein.

. Starten Sie den Webbrowser des Rechners und geben Sie in der Adresszeile die

URL 192.168.0.1 ein.

. Konfigurieren Sie die Netzwerkschnittstelle(n) und die globalen Netzwerkein-

stellungen wie im Abschnitt Netzwerkeinstellungen auf Seite 15 f. beschrieben.

. Entfernen Sie die Twisted-Pair-Kabelverbindung zwischen dem Rechner und

dem Gerit.

. Integrieren Sie das Gerdt in das lokale Netzwerk.
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Erste Schritte

Erste Schritte

In diesem Kapitel lernen Sie die grundlegende Bedienung der Webapplikation kennen.

HINWEIS: Die detaillierte Erlduterung der Funktionen und Konfigurationseinstel-
lungen erfolgt in den folgenden Kapiteln dieses Handbuchs.

Start der Webapplikation

HINWEIS: Informationen zu den Systemvoraussetzungen der Webapplikation fin-
den Sie auf Seite 6.

So starten Sie die Webapplikation:

1. Geben in der Adresszeile folgende URL ein:
hitps://[IP-Adresse des Gerétes]

2. Geben Sie in die Login-Maske folgende Daten ein:

Benuizername: Geben Sie Thren Benutzernamen ein.

Passwort: Geben Sie das Passwort Ihres Benutzerkontos ein.

WICHTIG: Andern Sie das voreingestellte Passwort des Administratorkontos.

Melden Sie sich hierfiir mit dem Administratorkonto in die Webapplikation
ein und dndern Sie anschliefRend das Passwort (s. Seite 48).

Die voreingestellten Zugangsdaten zum Administratorkonto lauten:

= Benutzername: Admin
= Passwort: s. Login-Information auf dem Etikett an der Gerateunterseite

3. Klicken Sie auf Login.
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Erste Schritte

Bedienung der Webapplikation

Die Benutzeroberflache

Die Benutzeroberflache der Webapplikation besteht aus mehreren Bereichen:

(€LY 0 kum
[B] FEELS RIGHT.

System
Konfiguration

[T KVM-Extender
(®) 1P-Powerswitches
Benuizer

282 Benutzergruppen

Status

(7) Informationen

Systemiberwachung

G&D Config Panel 21

KVM-Extender

e @)

) Name* Gerateart

O DIGCPU @ CPU OK

Monitoring-Ubersicht

O DIGCON CON OK

Abbildung 1: Benutzeroberflaiche der Webapplikation

Die unterschiedlichen Bereiche der Benutzeroberfliche dienen verschiedenen Auf-
gaben. Die folgende Tabelle listet den Anwendungszweck jedes Bereichs auf:

Menii @:

Brotkrumen-
Navigation @:

Filterfunktion ®:

Hauptansicht ®:

Im Meni sind die unterschiedlichen Funktionen der
Webapplikation in Themenbereichen zusammengefasst.

Die Brotkrumennavigation zeigt IThnen den Pfad zum derzeit
geoffneten Dialog an.

Um schnell zu einem iibergeordneten Dialog zuriickzukeh-
ren konnen Sie diesen in der Brotkrumen-Navigation anklic-
ken.

Die Filterfunktion kann genutzt werden, um die in der
Hauptansicht angezeigten Elemente einzugrenzen.

Geben Sie im Textfeld einen Teil des Namens des gesuchten
Elements ein. Daraufhin werden ausschlief}lich solche Ele-
mente in der Hauptansicht angezeigt, die diesen Text in
einer der angezeigten Spalten enthalten. Die Grof3-/Klein-
schreibung der Namen wird bei der Filterung ignoriert.

Um die Filterung aufzuheben, klicken Sie auf [X].

Nach der Auswahl eines Themenbereichs im Ment werden
hier die Inhalte des Themenbereichs dargestellt.
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Erste Schritte

Schnellzugriffe ®

Schaltflichen ®:

Sprachauswahl: Die Sprachkennung (beispielsweise DE fiir
Deutsch) zeigt die derzeit aktive Sprache in der Webapplika-
tion an.

Zur Umschaltung der Sprache klicken Sie auf die Sprackken-
nung. Darauthin 6ffnet sich ein Untermeni, das die unter-
stiitzten Sprachen und die zugehorigen Kennungen anzeigt.

Schalten Sie mit einem Klick auf die gewiinschte Sprache die
Sprache um.

Benutzer: Nach einem Klick auf das Benutzersymbol o6ffnet

sich ein Untermenti:

= Im Untermenii wird der Name des aktiven Benutzers
angezeigt.

= Mit einem Klick auf Benutzer gelangen Sie zu den Benut-
zereinstellungen des aktiven Benutzers.

= Klicken Sie auf Abmelden, um die aktive Sitzung zu beenden.

Monitoring-Status: Dieses Icon zeigt Ihnen auf den ersten
Blick, ob alle Monitoringwerte im Normbereich sind (griines
Icon) oder mindestens ein Monitoring-Wert aufféllig ist (gel-
bes oder rotes Icon).

Das Icon Monitoring-Status nimmt jeweils die Farbe des
schlechtesten Monitoring-Wertes an.

Wird das Icon in gelber oder roter Farbe angezeigt, gelangen
Sie mit einem Klick auf das Icon in den Dialog Aktive Alarme.

Abhéngig vom dargestellten Dialog werden in diesem
Bereich verschiedene Schaltflichen angezeigt.
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Erste Schritte

Haufig verwendete Schaltflachen

Die Benutzeroberfliche verwendet verschiedene Schaltflichen zur Durchfiihrung
von Operationen. Uber die Bezeichnungen und Funktionen der in vielen Dialog-
masken verwendeten Schaltflaichen informiert Sie die folgende Tabelle:

Konfiguration: Aufruf der Konfigurationseinstellungen des ausgewahlten Ele-
ments (Gerét, Benutzer, ...)

Service- Bei Auswahl eines Gerates in der Hauptansicht kénnen Sie tiber

Werkzeuge: die Service-Werkzeuge bestimmte Aufgaben (beispielsweise
Update, Backup, Syslog-Anzeige) erreichen.

Speichern: Speicherung der eingegebenen Daten. Der gedffnete Dialog wird
weiterhin angezeigt.

Abbrechen: Die von Thnen eingegebenen Daten werden verworfen und der
Dialog geschlossen.

SchlieBen: Die eingegeben Daten werden zwischengespeichert und der Dialog
geschlossen.

Erst nach einem Klick auf Speichern oder Abbrechen werden die
Daten permanent gespeichert oder verworfen.

Tabellenspalten konfigurieren

Die anzuzeigenden Tabellenspalten in den Themenbereichen KVM-Extender und
Benutzer kdnnen Sie an Thre Bediirfnisse anpassen.

Im Themenbereich KVM-Extender werden standardmégig die Spalten Name, Gerdtetyp,
Modul, Kommentar und Monitoring-Ubersicht angezeigt:

KVM-Extender

Suche X

Name = ‘§‘ Geréateart Monitoring-Ubersicht

DIGCPU® CPU OK

Abbildung 2: Tabellenspalten (Auswahl) eines KVM-Extenders
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Erste Schritte

So dndern Sie die anzuzeigenden Spalten:

HINWEIS: Die Spalte Name wird immer als erste Spalte der Tabelle angezeigt.

1. Klicken Sie auf das Zahnradsymbol ( # ) oberhalb der Tabelle.

Tabellen-Konfiguration

Spalten: Status : Spalte hinzufiigen @

Geratetyp Kommentar Monitoring-Ubersicht

Abbildung 3: Tabellenkonfiguration

2. Zum Hinzufiigen einer Spalte wahlen Sie diese im Drop-Down-Feld Spalten aus
und klicken auf Spalte hinzufiigen.

3. Zum Loschen einer Spalte klicken Sie auf die rote Schaltlfiche (E¥) unterhalb der
Spaltentiberschrift.

4. Klicken Sie auf die griine Anwenden-Schaltfliche ([€1), um die Anderungen zu
speichern oder klicken Sie auf die rote Verwerfen-Schaltfliche ([€1).

So dndern Sie die Reihenfolge der Spalten:

HINWEIS: Die Spalte Name wird immer als erste Spalte der Tabelle angezeigt.

1. Klicken Sie auf das Zahnradsymbol oberhalb der Tabelle.

2. Um eine Spalte nach links zu verschieben, klicken Sie auf das « -Symbol
dieser Spalte.

3. Um eine Spalte nach rechts zu verschieben, klicken Sie auf das ~» -Symbol
dieser Spalte.

4. Klicken Sie auf die griine Anwenden-Schaltfliche ([€), um die Anderungen zu
speichern oder klicken Sie auf die rote Verwerfen-Schaltflache ().

So setzen Sie die Tabellenkonfiguration auf die Standardwerte zuriick

1. Klicken Sie auf das Symbol Tabellenkonfiguration zuriicksetzen ( @ ) oberhalb der
Tabelle.

2. Bestédtigen Sie die Sicherheitsabfrage mit einem Klick auf Ja.
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Erste Schritte

Sprache der Webapplikation auswahlen

Die festgelegte Systemsprache wird standardmafig allen Benutzerkonten zugewiesen.
Bei Bedarf konnen Sie jedem Benutzerkonto eine (abweichende) Sprache fest zuord-
nen.

HINWEIS: Alle Spracheinstellungen gelten sowohl fiir die Web-Applikation als
auch fiir das OSD des Gerites.

Falls das OSD die ausgewahlte Sprache nicht unterstiitzt, wird das OSD in eng-
lisch angezeigt.

So stellen Sie die Systemsprache ein:
1. Klicken Sie im Menti auf System.

2. Klicken Sie auf Systemsprache.

3. Wihlen Sie die gewlnschte Sprache.
4. Klicken Sie auf Speichern.

So stellen Sie die Sprache eines bestimmten Benutzerkontos ein:
1. Klicken Sie im Menii auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschlieflend auf
Konfiguration.

3. Klicken Sie auf den Reiter KVM-Extender-Systeme und anschliefend auf die
Bereichsauswahl Personliches Profil.

4. Wéhlen Sie im Feld Sprache zwischen folgenden Optionen:

System: Verwendung der Systemsprache (s. oben).

[Auswahl] Verwendung der ausgewéhlten Sprache

5. Klicken Sie auf Speichern.

Webapplikation beenden

Mit der Abmelden-Funktion beenden Sie die aktive Sitzung der Webapplikation.

WICHTIG: Verwenden Sie immer die Abmelden-Funktion nach Abschluss Ihrer
Arbeit mit der Webapplikation.

Die Webapplikation wird so gegen unautorisierten Zugriff geschiitzt.

So beenden Sie die Webapplikation:

Do

1. Klicken Sie auf das Benutzersymbol rechts oben.

2. Klicken Sie auf Abmelden, um die aktive Sitzung zu beenden.
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Erste Schritte

Versionsnummer der Webapplikation anzeigen

So zeigen Sie die Versionsnummer der Webapplikation an:
1. Klicken Sie im Menti auf Informationen.

2. Auf dem Reiter Allgemein werden u. a. Informationen zur ConfigPanel-Version
angezeigt.
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Grundkonfiguration der Webapplikation

Netzwerkeinstellungen

Das Gerat ist mit einer Netzwerkschnittstelle ausgestattet. Die Netzwerkschnitt-
stelle erlaubt die Integration eines Gerétes in ein Netzwerk.

WICHTIG: Beachten Sie die separaten Anweisungen zur Erstkonfiguration der
Netzwerkeinstellungen auf Seite 7.

Konfiguration der Netzwerkschnittstelle

Zur Anbindung des Gerites an ein lokales Netzwerk sind die Einstellungen des
Netzwerks zu konfigurieren.

HINWEIS: Im Auslieferungszustand sind folgende Einstellungen vorausgewahlt:

= [P-Adresse der Netzwerkschnittstelle: 192.168.0.1
= globale Netzwerkeinstellungen: Bezug der Einstellungen via DHCP

So konfigurieren Sie die Einstellungen einer Netzwerkschnittstelle:

HINWEIS: Der Link Local-Adressraum 169.254.0.0/16 ist gemdfl RFC 3330 fiir die
interne Kommunikation zwischen Gerdten reserviert. Die Zuordnung einer IP-
Adresse dieses Adressraums ist nicht moglich!

1. Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerét und anschliefend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wiéhlen Sie den Bereich Schnittstellen.

5. Erfassen Sie im Abschnitt Schnittstelle A folgende Daten:

Betriebsmodus: ~ Wihlen Sie den Betriebsmodus der Schnittstelle A aus:
= Aus: Netzwerkschnittstelle ausschalten.
= Statisch: Es wird eine statische IP-Adresse zugeteilt.
= DHCP: Bezug der IP-Adresse von einem DHCP-Server.

IP-Adresse: Geben Sie — nur bei Auswahl des Betriebsmodus Statisch —
die IP-Adresse der Schnittstelle an.

Netzmaske: Geben Sie — nur bei Auswahl des Betriebsmodus Statisch —
die Netzmaske des Netzwerkes an.

6. Klicken Sie auf Speichern.
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Konfiguration der globalen Netzwerkeinstellungen

Die globalen Netzwerkeinstellungen stellen auch in komplexen Netzwerken sicher,
dass die Webapplikation aus allen Teilnetzwerken erreichbar ist.

So konfigurieren Sie die globalen Netzwerkeinstellungen:
1. Klicken Sie im Menti auf KVM-Extender.
. Klicken Sie auf das zu konfigurierende Gerdt und anschlieflend auf Konfiguration.

2

3. Klicken Sie auf den Reiter Netzwerk.

4. Wiébhlen Sie den Bereich Globale Netzwerkeinstellungen.
5

. Erfassen Sie folgende Daten:

Betriebsmodus: ~ Wihlen Sie den gewiinschten Betriebsmodus:
= Statisch: Verwendung von statischen Einstellungen.
= DHCP: Bezug der Einstellungen von einem DHCP-Server.

Im Betriebsmodus DHCP werden die folgenden Einstellungen automatisch
bezogen. Eine Eingabe ist nicht moglich.

Host-Name: Geben Sie den Host-Namen des Gerites ein.

Domine: Geben Sie die Domane an, welcher das Gerét angehoren soll.
Gateway: Geben Sie die IP-Adresse des Gateways an.

DNS-Server 1: Geben Sie die IP-Adresse des DNS-Servers an.

DNS-Server 2: Geben Sie optional die IP-Adresse eines weiteren

DNS-Servers an.

6. Klicken Sie auf Speichern.
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Status der Netzwerkschnittstelle auslesen

Den aktuellen Status der Netzwerkschnittstelle des Gerates konnen Sie in der Web-
applikation auslesen.

So ermitteln Sie den Status der Netzwerkschnittstelle:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.
3. Klicken Sie auf den Reiter Informationen.

4. Gehen Sie zum Bereich Link Status.

5. Im Abschnitt Schnitistelle A werden Thnen folgende Daten angezeigt:
Link detected: Verbindung zum Netzwerk hergestellt (ja) oder unterbro-
chen (nein).

Auto-negotiation: Die Ubertragungsgeschwindigkeit und des Duplex-Ver-
fahren wurde automatisch (ja) oder manuell vom Admi-
nistrator konfiguriert (nein).

Speed: Ubertragungsgeschwindigkeit
Duplex: Duplexverfahren (full bzw. half)

6. Klicken Sie auf Speichern.
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Netzfilterregeln einrichten und administrieren

Im Auslieferungszustand der Geréte haben alle Netzwerkrechner Zugriff auf die
Webapplikation ConfigPanel (offener Systemzugang).

HINWEIS: Der offene Systemzugang erlaubt uneingeschrénkte Verbindungen iiber
die Ports 80/TCP (HTTP), 443/TCP (HTTPS) und 161/UDP (SNMP).

Sobald eine Netzfilterregel erstellt ist, wird der offene Systemzugang deaktiviert und
alle eingehenden Datenpakete mit den Netzfilterregeln verglichen. Die Liste der
Netzfilterregeln wird hierbei in der gespeicherten Reihenfolge abgearbeitet. Sobald
eine Regel zutrifft, wird die entsprechende Aktion ausgefithrt und die nach-
folgenden Regeln werden ignoriert.

Neue Netzfilterregel erstellen

So erstellen Sie eine neue Netzfilterregel:
1. Klicken Sie im Ment auf KVM-Extender.

. Klicken Sie auf das zu konfigurierende Gerdt und anschlieflend auf Konfiguration.

2
3. Klicken Sie auf den Reiter Netzwerk.
4. Wihlen Sie den Bereich Netzfilter.

5

. Erfassen Sie folgende Daten:

Option: ‘Wihlen Sie im Pull-Down-Menii aus, wie die Absender-
information der Regel zu interpretieren ist:

= Normal: Die Regel gilt fiir Datenpakete, deren Absender-
information der in der Regel angegebenen IP-Adresse
bzw. MAC-Adresse entspricht.

= Invertiert: Die Regel gilt fiir Datenpakete, deren Absender-
information nicht der in der Regel angegebenen IP-Adresse
bzw. MAC-Adresse entspricht.

IP-Adresse/ Geben Sie die IP-Adresse der Datenpakete oder — durch Ver-
Netzmaske: wendung des Feldes Netzmaske — den Adressraum der IP-
Adressen ein.
Beispiele:

= 192.168.150.187: nur die IP-Adresse 192.168.150.187

= 192.168.150.0/24: IP-Adressen des Raums 192.168.150.x
= 192.168.0.0/16: IP-Adressen des Raums 192.168.x.x

= 192.0.0.0/8: IP-Adressen des Raums 192.x.x.x

= 0.0.0.0/0: alle IP-Adressen

HINWEIS: Innerhalb einer Regel konnen wahlweise die IP-Adresse und/
oder eine MAC-Adresse angegeben werden.
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MAC-Adresse: Geben Sie die MAC-Adresse ein, welche in dieser Filterregel
zu bericksichtigen ist.

HINWEIS: Innerhalb einer Regel k6nnen wahlweise die IP-Adresse und/
oder eine MAC-Adresse angegeben werden.

Filterregel: = Drop: Datenpakete, deren Absenderinformation mit der IP-
Adresse bzw. MAC-Adresse tibereinstimmt, werden nicht
verarbeitet.

= Accept: Datenpakete, deren Absenderinformation mit der
IP-Adresse bzw. MAC-Adresse tibereinstimmt, werden
verarbeitet.

Service: Waihlen Sie einen bestimmten Service, fiir den diese Regel
exklusiv angewendet wird oder wéhlen Sie (Alle).

6. Klicken Sie auf Hinzufiigen, um die Daten in einer neuen Filterregel zu speichern.

Die neue Filterregel wird an das Ende der Liste der bestehenden Filterregeln
angefligt.

7. Klicken Sie auf Speichern.

HINWEIS: Die neue Netzfilterregel wird nicht auf aktive Verbindungen angewen-
det. Starten Sie das Gerdt neu, wenn Sie die Trennung der aktiven Verbindungen
und die anschlieflende Anwendung aller Regeln wiinschen.

Bestehende Netzfilterregel bearbeiten

So bearbeiten Sie eine bestehende Netzfilterregel:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerat und anschlieflend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wihlen Sie den Bereich Netfilter.
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5. Markieren Sie in der Liste der bestehenden Netzfilterregeln die zu d&ndernde Regel.

6. Die aktuellen Einstellungen der Regel werden im oberen Bereich des Dialogs
angezeigt. Priifen und dndern Sie die folgenden Daten.

Option: ‘Wihlen Sie im Pull-Down-Menii aus, wie die Absender-
information der Regel zu interpretieren ist:

= Normal: Die Regel gilt fiir Datenpakete, deren Absender-
information der in der Regel angegebenen IP-Adresse
bzw. MAC-Adresse entspricht.

= Invertiert: Die Regel gilt fiir Datenpakete, deren Absender-
information nicht der in der Regel angegebenen IP-Adresse
bzw. MAC-Adresse entspricht.

IP-Adresse/ Geben Sie die IP-Adresse der Datenpakete oder — durch Ver-
Netzmaske: wendung des Feldes Netzmaske — den Adressraum der IP-
Adressen ein.
Beispiele:
= 192.168.150.187: nur die IP-Adresse 192.168.150.187
192.168.150.0/24: IP-Adressen des Raums 192.168.150.x
192.168.0.0/16: IP-Adressen des Raums 192.168.x.x
= 192.0.0.0/8: IP-Adressen des Raums 192.x.x.x
= 0.0.0.0/0: alle IP-Adressen

Innerhalb einer Regel konnen wahlweise die IP-Adresse und/oder eine
MAC-Adresse angegeben werden.

MAC-Adresse: Geben Sie die MAC-Adresse ein, welche in dieser Filterregel
zu bertcksichtigen ist.

Innerhalb einer Regel konnen wahlweise die IP-Adresse und/oder eine
MAC-Adresse angegeben werden.

Filterregel: = Drop: Datenpakete, deren Absenderinformation mit der IP-
Adresse bzw. MAC-Adresse Ubereinstimmt, werden nicht
verarbeitet.

= Accept: Datenpakete, deren Absenderinformation mit der
IP-Adresse bzw. MAC-Adresse Uibereinstimmt, werden
verarbeitet.

Service: Waihlen Sie einen bestimmten Service, fiir den diese Regel
exklusiv angewendet wird oder wéhlen Sie (Alle).
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7. Klicken Sie auf Andern, um die von Thnen geanderten Daten zu speichern.

8. Klicken Sie auf Speichern.

HINWEIS: Die gednderte Netzfilterregel wird nicht auf aktive Verbindungen ange-
wendet. Starten Sie das Gerdt neu, wenn Sie die Trennung der aktiven Verbindun-
gen und die anschliefende Anwendung aller Regeln wiinschen.

Bestehende Netzfilterregeln I6schen

So 1oschen Sie bestehende Netzfilterregeln:

1. Klicken Sie im Meni auf KVM-Extender.

. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.
. Klicken Sie auf den Reiter Netzwerk.

. Wihlen Sie den Bereich Netfilter.

|0, NS I V)

. Markieren Sie in der Liste der bestehenden Netzfilterregeln die zu 16schende
Regel.

(=)

. Klicken Sie auf Léschen.

7. Bestdtigen Sie die erscheinende Sicherheitsabfrage durch Klick auf Ja oder
brechen Sie den Vorgang durch Klick auf Nein ab.

8. Klicken Sie auf Speichern.

Reihenfolge bzw. Prioritat der Netzfilterregeln dandern

Die Liste der Netzfilterregeln wird in der gespeicherten Reihenfolge abgearbeitet.
Sobald eine Regel zutrifft, wird die entsprechende Aktion ausgefithrt und die nach-
folgenden Regeln werden ignoriert.

WICHTIG: Achten Sie — insbesondere beim Hinzufiigen neuer Regeln — auf die
Reihenfolge bzw. Prioritdt der einzelnen Regeln.

So dndern Sie die Reihenfolge/Prioritit der bestehenden Netzfilterregeln:

1. Klicken Sie im Menii auf KVM-Extender.

. Klicken Sie auf das zu konfigurierende Gerat und anschlieflend auf Konfiguration.
. Klicken Sie auf den Reiter Netzwerk.

. Wihlen Sie den Bereich Netfilter.

O, B N VS N S ]

. Markieren Sie in der Liste der bestehenden Netzfilterregeln jene Regel, deren
Reihenfolge/Proritét Sie andern mdchten.

6. Klicken Sie auf die Schaltflache Pfeil hoch, um die Prioritdt zu erhohen oder auf
die Schaltflache Pfeil runter, um die Prioritdt zu verringern.

7. Klicken Sie auf Speichern.
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Erstellung eines SSL-Zertifikats

Die Erstellung eines SSL-Zertifikats kann beispielsweise mit der freien Implementie-
rung des SSL/TLS-Protokolls OpenSSL erfolgen.

Detaillierte Informationen zur Bedienung von OpenSSL finden Sie auf folgenden
Websites:

= OpenSSL-Projekt: hitps://www.openssl.org/
= Win32 OpenSSL: hitp://www.slproweb.com/products/Win320penSSL.html

WICHTIG: Voraussetzung fiir die Erstellung eines SSL-Zertifikats ist die Software
OpenSSL. Folgen Sie ggf. den Anleitungen auf den oben genannten Websites, um
die Software zu installieren.

Die Anleitung auf den folgenden Seiten erldutert exemplarisch die Erstellung eines
SSL-Zertifikates.

Besonderheiten fiir komplexe KVM-Systeme

Falls innerhalb eines KVM-Systems verschiedene G&D-Gerdte miteinander kom-
munizieren sollen, ist bei der Erstellung von Zertifikaten fiir diese Gerate das identi-
sche Certificate Authority-Zertifikat (s. Seite 22) zu verwenden.

Alternativ kann bei allen Gerédten auch die identische PEM-Datei (s. Seite 25) ver-
wendet werden. In diesem Fall sind alle Merkmale der Zertifikate identisch.

Erzeugen eines Certificate Authority-Zertifikats

Das Certificate Authority-Zertifikat berechtigt den Inhaber digitale Zertifikate (z. B. fiir
einen Matrixswitch) zu erstellen.

So erstellen Sie zundchst einen Schliissel fiir das Certificate Authority-Zertifikat:

WICHTIG: Der im folgenden Schritt zu erstellende Schliissel wird nicht verschliis-
selt. Lesen Sie ggf. in der Dokumentation von OpenSSL nach, um zu erfahren
wie ein verschliisselter Schliissel erstellt werden kann!

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschliefiend die Eingabetaste:

openssl genrsa -out ca.key 4096

2. Der Schliissel wird durch OpenSSL erstellt und unter dem Dateinamen ca.key
gespeichert.
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So erstellen Sie das Certificate Authority-Zertifikat:

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschlieflend die Eingabetaste:

openssl req -new -x509 -days 3650 -key ca.key -out ca.crt

2. OpenSSL erfragt nun einige Daten, die in das Zertifikat integriert werden.

Nachfolgend werden die verschiedenen Felder und eine exemplarische Eingabe
aufgefiihrt:

Feld Beispiel

Country Name (2 letter code) DE

State or Province Name NRW

Locality Name (eg, city) Siegen

Organization Name (eg, company) Guntermann & Drunck GmbH

Organizational Unit Name
(eg, section)

Common Name (eg, YOUR name) Guntermann & Drunck GmbH
Email Address

WICHTIG: In der Zeile Common Name darf nicht die IP-Adresse des Gerites ein-
gegeben werden!

Geben Sie die von Thnen gewiinschten Daten ein und bestétigen Sie jede Eingabe
durch Betétigung der Eingabetaste.

3. Das Zertifkat wird durch OpenSSL erstellt und unter dem Dateinamen ca.crt
gespeichert.

WICHTIG: Verteilen Sie das Zertifikat ca.crt an die Webbrowser der Rechner, die
die Webapplikation nutzen. Anhand dieses Zertifikats kann die Giiltigkeit und
das Vertrauen des eigenen Zertifikats im Gerat erfolgreich gepriift werden.
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Erzeugen eines beliebigen Zertifikats

So erstellen Sie zunichst einen Schliissel fiir das zu erstellende Zertifikat:

WICHTIG: Der im folgenden Schritt zu erstellende Schliissel wird nicht verschliis-
selt. Lesen Sie ggf. in der Dokumentation von OpenSSL nach, um zu erfahren
wie ein verschliisselter Schliissel erstellt werden kann!

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschliefiend die Eingabetaste:

openssl genrsa -out server.key 4096

2. Der Schliissel wird durch OpenSSL erstellt und unter dem Dateinamen server.key
gespeichert.

So erstellen Sie die Zertifikatsanforderung:

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschliefend die Eingabetaste:

openssl req -new -key server.key -out server.csr

2. OpenSSL erfragt nun einige Daten, die in das Zertifikat integriert werden.

Nachfolgend sind die verschiedenen Felder und eine exemplarische Eingabe auf-
gefiihrt:

Feld Beispiel

Country Name (2 letter code) DE

State or Province Name NRW

Locality Name (eg, city) Siegen

Organization Name (eg, company) Guntermann & Drunck GmbH

Organizational Unit Name
(eg, section)

Common Name (eg, YOUR name) 192.168.0.10
Email Address

WICHTIG: Geben Sie die IP-Adresse des Gerits auf dem das Zertifikat instal-
liert wird in der Zeile Common Name ein.

Geben Sie die von Thnen gewiinschten Daten ein und bestdtigen Sie jede Eingabe
durch Betétigung der Eingabetaste.

3. Falls gewlnscht, kann zusétzlich das Challenge Password festgelegt werden. Dieses
ist bei Verlust des geheimen Schliissels fiir einen Zertifikatwiderruf erforderlich.

4. Jetzt wird das Zertifikat erstellt und unter dem Dateinamen server.csr gespeichert.
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X509-Zertifikat erstellen und signieren

1. Geben Sie folgenden Befehl in der Eingabeaufforderung ein und betdtigen Sie
anschlieflend die Eingabetaste:

openssl x509 -req -days 3650 -in server.csr -CA ca.crt -CAkey ca.key -set_serial 01 -out
server.crt

2. Das Zertifikat wird durch OpenSSL erstellt und unter dem Dateinamen server.crt
gespeichert.

PEM-Datei erstellen

HINWEIS: Die .pem-Datei beinhaltet die folgenden drei Komponenten:
= Zertifikat des Servers

= Privater Schliissel des Servers

= Zertifikat der Zertifizierungsstelle

Falls die drei Komponenten separat vorliegen, fiigen Sie diese nacheinander im
Feld Klartext ein, bevor Sie das im Gerét gespeicherte Zertifikat aktualisieren.

1. Geben Sie folgende(n) Befehl(e) in der Eingabeaufforderung ein und betitigen
Sie anschliefend die Eingabetaste:

a. Linux

cat server.crt > gdcd.pem
cat server.key >> gdcd.pem
cat ca.crt >> gdcd.pem

b. Windows

copy server.crt + server.key + ca.crt gdcd.pem

2. Durch die Kopieroperation(en) wird die Datei gdcd.pem erstellt. Diese enthélt das
erstellte Zertifikat und dessen Schliissel sowie das Zertifikat der Certificate Authority.

Auswahl eines SSL-Zertifikats

Jedes G&D-Gerdt mit integrierter Webapplikation wird ab Werk mit mindestens
einem SSL-Zertifikat ausgestattet. Das Zertifikat erfiillt zwei Funktionen:

= Die Verbindung des Webbrowsers mit der Webapplikation kann iiber eine SSL-
gesicherte Verbindung erfolgen. In diesem Fall erlaubt das SSL-Zertifikat dem
Anwender, die Gegenseite zu authentifizieren.

Weicht die IP-Adresse des Gerdts von der im Zertifikat angegebenen IP-Adresse
ab, wird eine Unstimmigkeit durch den Webbrowser gemeldet.

TIPP: Importieren Sie ein eigenes Zertifikat, so dass die IP-Adresse des Geréts
mit der im Zertifikat angegebenen tibereinstimmt.
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= Die Kommunikation verschiedener G&D-Gerate innerhalb eines KVM-Systems
wird tiber die Zertifikate der Gerdte abgesichert.

WICHTIG: Nur wenn alle Gerite innerhalb eines KVM-Systems Zertifikate der

identischen Certificate Authority (s. Seite 22) verwenden, konnen die Gerdte mitei-
nander kommunizieren.

So wihlen Sie das zu verwendende SSL-Zertifikat:

WICHTIG: Beenden Sie nach der Aktivierung eines anderen Zertifikats die zurzeit
aktiven »Config Panel«-Sitzungen und starten Sie neue Sitzungen.

. Klicken Sie im Menii auf KVM-Extender.

. Klicken Sie auf das zu konfigurierende Gerdt und anschlieflend auf Konfiguration.
. Klicken Sie auf den Reiter Netzwerk.

. Wihlen Sie den Bereich Zerfifikat.

[ N I S

. Wihlen Sie das zu verwendende Zertifikat aus:

G&D-Zertifikat #1: Dieses Zertifikat ist bei neuen Gerdten ab Werk aktiviert.

TIPP: Altere Gerite unterstiitzten nicht das Zertifikat #1. Verwenden Sie in die-
sem Fall Zertifikat #2 oder Eigenes Zertifikat innerhalb des KVM-Systems.

Eigenes Zertifikat:  Aktivieren Sie diese Option, wenn Sie ein gekauftes Zertifi-
kat einer Zertifizierungsstelle oder ein selbsterstelltes Zerti-
fikat verwenden mochten.

Ubertragen und aktivieren Sie anschlieRend das
gewiinschte Zertifikat:

1. Klicken Sie auf Zertifikat aus Datei importieren und wahlen
Sie die zu importierende .pem-Datei im Datei-Dialog
aus.

Alternativ kopieren Sie den Klartext des Zertifikats des
Servers, den privaten Schliissel des Servers sowie das
Zertifikat der Zertifizierungsstelle in das Textfeld.

2. Klicken Sie auf Upload und aktivieren, um das importierte
Zertifikat im Gerét zu speichern und zu aktivieren.

3. Klicken Sie auf Speichern.
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Durchfithrung von Firmware-Updates

Die Firmware jedes Gerdtes des KVM-Systems kann iiber die Webapplikation aktu-
alisiert werden.

Firmware-Update eines bestimmten Gerats

WICHTIG: Diese Funktion aktualisiert ausschliefflich die Firmware des Gerates,
auf welchem die Webapplikation gestartet wurde!
So aktualisieren Sie die Firmware eines bestimmten Gerits:
1. Klicken Sie im Meni auf KVM-Extender.
2. Klicken Sie auf das zu aktualisierende Gerét.
3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie Eintrag Firmware-Update.
4

. Klicken Sie auf Firmware-Dateien bereitstellen.

HINWEIS: Falls sich die Firmware-Datei bereits im internen Gerétespeicher
befindet, konnen Sie diesen Schritt iberspringen.

Waihlen Sie die Firmware-Datei auf Threm lokalen Datentréger und klicken Sie
auf Offnen.

HINWEIS: Die Mehrfachauswahl von Firmware-Dateien ist bei gleichzeitiger
Betatigung der Shift- bzw. der Strg-Taste mit der linken Maustaste moglich.

Die Firmware-Datei wird auf den internen Gerdtespeicher iibertragen und kann
anschlieflend fiir das Update ausgewadhlt werden.

5. Wihlen Sie die zu verwendenden Firmware-Dateien aus dem internen Geréte-
speicher und klicken Sie auf Weiter.

6. Wibhlen Sie ggf. die Zielversion der Gerite aus, falls Sie in Schritt 5. mehrere
Firmware-Dateien fiir ein Gerat ausgewéahlt haben.

7. Schieben Sie den Aktualisieren-Schieberegler in den Zeilen aller zu aktualisieren-
den Geréte nach rechts (griin).

8. Klicken Sie auf Update starten.

Firmware-Update mehrerer Gerate des KVM-Systems

So aktualisieren Sie die Firmware mehrerer Gerite des KVM-Systems:
1. Klicken Sie im Menii auf System.
2. Klicken Sie auf System-Update.

3. Markieren Sie die Gerate, deren Firmware Sie aktualisieren mochten und klicken
Sie auf Firmware-Update.
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4. Klicken Sie auf Firmware-Dateien bereitstellen.

8.

HINWEIS: Falls sich die Firmware-Datei bereits im internen Gerétespeicher
befindet, kdnnen Sie diesen Schritt iiberspringen.

Waihlen Sie die Firmware-Datei auf Threm lokalen Datentréger und klicken Sie
auf Offnen.

HINWEIS: Die Mehrfachauswahl von Firmware-Dateien ist bei gleichzeitiger
Betdtigung der Shift- bzw. der Strg-Taste mit der linken Maustaste moglich.

Die Firmware-Datei wird auf den internen Gerédtespeicher tibertragen und kann
anschliefiend fiir das Update ausgewahlt werden.

. Wihlen Sie die zu verwendenden Firmware-Dateien aus dem internen Geréte-

speicher und klicken Sie auf Weiter.

. Wibhlen Sie ggf. die Zielversion der Gerate aus, falls Sie in Schritt 5. mehrere

Firmware-Dateien fiir ein Gerét ausgewahlt haben.

. Schieben Sie den Aktualisieren-Schieberegler in den Zeilen aller zu aktualisieren-

den Gerite nach rechts (griin).

Klicken Sie auf Update starten.

HINWEIS: Um bei groferen Datenmengen die Ubertragung der Updates zu den
Endgeréten zu gewdhrleisten, werden die Endgerdte bei Bedarf nacheinander in
Gruppen aktualisiert.

Wiederherstellung der Werkseinstellungen

Mit dieser Funktion kann die Werkseinstellung des Gerates, auf welchem die Web-
applikation betrieben wird, wiederhergestellt werden.

So stellen Sie die Werkseinstellungen wieder her:

1.
2.
3.

4.

Klicken Sie im Menii auf System.
Klicken Sie auf Werkseinstellungen.
Waihlen Sie den Umfang der Wiederherstellung aus:

Alle Einstellungen zuriicksetzen:  Alle Einstellungen des Gerites zuriicksetzen.
Nur Einstellungen des lokalen Ausschlieflich die lokalen Netzwerkeinstellun-

Netzwerkes zuriicksetzen: gen zuriicksetzen.
Nur Einstellungen der KVM- Alle Einstellungen aufler den lokalen Netz-
Anwendungen zuriicksetzen: werkeinstellungen zuriicksetzen.

Klicken Sie auf Werkseinstellungen.
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Neustart des Gerates durchfiihren

Mit dieser Funktion starten Sie das Gerdt neu. Vor dem Neustart werden Sie zur
Bestétigung aufgefordert, um einen versehentlichen Neustart zu verhindern.

So fiihren Sie einen Neustart des Gerites iiber die Webapplikation aus:
1. Klicken Sie im Menii auf KVM-Extender.
2. Klicken Sie auf das gewiinschte Gerat.
3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie Eintrag Neustart.

4. Bestitigen Sie die Sicherheitsabfrage mit Neustart.
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Netzwerkfunktionen der Gerate

Die Gerite innerhalb des KVM-Systems (z. B. KVM-Extender und KVM-Matrixswit-
ches) verfiigen uber separate Netzwerkfunktionen.

Fir jedes dieser Gerdte innerhalb des KVM-Systems koénnen Sie u. a. folgende
Funktionen konfigurieren:

= Authentifizierung gegeniiber Verzeichnisdiensten (LDAP, Active Directory,
RADIUS, TACACS+)

= Zeitsynchronisation iiber einen NTP-Server
= Versendung von Log-Meldungen an Syslog-Server

= Uberwachung und Steuerung von Computern und Netzwerkgeriten iiber das
Simple Network Management Protocol (s. Seite 40 ft.)

NTP-Server

Die Einstellung des Datums und der Uhrzeit eines Gerates kann wahlweise automa-
tisiert durch die Zeitsynchronisation mit einem NTP-Server (Network Time Protocol)
oder manuell erfolgen.

Zeitsynchronisation mit einem NTP-Server

So dndern Sie die Einstellungen beziiglich der NTP-Zeitsynchronisation:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerét und anschlieffend auf Konfiguration.

3. Klicken Sie auf den Reiter Netzwerk.

4. Wéhlen Sie den Bereich NTP-Server und erfassen Sie folgende Daten:

NTP-Zeitsynchro- Durch Auswahl des entsprechenden Eintrags im Pull-Down-
nisation: Menii kénnen Sie die Zeitsynchronisation aus- und einschal-
ten:
= Deaktiviert (Standard)
= Aktiviert
NTP-Server 1: Geben Sie die Adresse eines Zeitservers ein.
NTP-Server 2: Geben Sie optional die Adresse eines zweiten Zeitservers ein.
Zeitzone: Woéhlen Sie aus dem Pull-Down-Menii die Zeitzone Ihres
Standorts aus.

5. Klicken Sie auf Speichern.
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Manuelle Einstellung von Uhrzeit und Datum

So stellen Sie die Uhrzeit und das Datum des Gerites manuell ein:

1.

Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.
3.
4. Wihlen Sie den Bereich NTP-Server.

Klicken Sie auf den Reiter Netzwerk.

WICHTIG: Deaktivieren Sie in diesem Bereich gegebenenfalls die Option NTP-Zeit-
synchronisation, da andernfalls die manuelle Einstellung von Uhrzeit und Datum
nicht moglich ist.

. Geben Sie im Feld Uhrzeit des Abschnitts Uhrzeit/Datum die aktuelle Zeit im Format

hh:mmss ein.

. Geben Sie im Feld Datum des Abschnitts Uhrzeit/Datum das aktuelle Datum im For-

mat TT.MM.JJJJ ein.

TIPP: Klicken Sie auf Lokales Datum iibernehmen, um das aktuelle Systemdatum
des Computers, auf welchem die Webapplikation geoffnet wurde, in die Felder
Uhrzeit und Datum zu tibernehmen.

. Klicken Sie auf Speichern.
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Protokollierung von Syslog-Meldungen

Das Syslog-Protokoll wird zur Ubermittlung von Log-Meldungen in Netzwerken
verwendet. Die Log-Meldungen werden an einen Syslog-Server tibermittelt, welcher
die Log-Meldungen vieler Gerdte im Rechnernetz protokolliert.

Im Syslog-Standard wurden u. a. acht verschiedene Schweregrade festgelegt, nach
welchen die Log-Meldungen zu klassifizieren sind:

= 0: Notfall = 3: Fehler = 6: Info
= 1: Alarm = 4: Warnung = 7: Debug
= 2: Kritisch = 5: Notiz

Uber die Webapplikation koénnen Sie die lokale Protokollierung oder den Versand
von Syslog-Meldungen an bis zu zwei Syslog-Server konfigurieren.

Lokale Protokollierung der Syslog-Meldungen

So konfigurieren Sie die lokale Protokollierung von Syslog-Meldungen:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerét und anschlieffend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.
4

. Wihlen Sie den Bereich Syslog und erfassen Sie im Abschnitt Syslog lokal folgende
Daten:

Syslog lokal: Durch Auswabhl des entsprechenden Eintrags im Pull-Down-
Menii schalten Sie die lokale Protokollierung von Syslog-
Meldungen aus oder ein:

= Deaktiviert
= Aktiviert (Standard)

Log-Level: ‘Wihlen Sie in diesem Pull-Down-Meni aus, ab welchem
Schweregrad eine Log-Meldung zu protokollieren ist.

Der von Ihnen ausgewéhlte Schweregrad sowie alle niedrige-
ren Schweregrade werden protokolliert.

‘Wahlen Sie den Schweregrad 2 - Kritisch, so werden fiir diesen, wie auch
fir die Schweregrade 1 - Alarm und 0 - Notfall, Meldungen protokolliert.

5. Klicken Sie auf Speichern.
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Versand von Syslog-Meldungen an einen Server

So konfigurieren Sie den Versand von Syslog-Meldungen an einen Server:
Klicken Sie im Menii auf KVM-Extender.

1.
2
3.
4. Wihlen Sie den Bereich Syslog und erfassen Sie folgende Daten im Abschnitt Sys-

. Klicken Sie auf das zu konfigurierende Gerat und anschliefend auf Konfiguration.

Klicken Sie auf den Reiter Netzwerk.

log-Server 1 oder Syslog-Server 2:

Syslog-Server:

Log-Level:

Wihlen Sie den Schweregrad 2 - Kritisch, so werden fiir diesen, wie auch
fiir die Schweregrade 1 - Alarm und 0 - Notfall, Meldungen protokolliert.

IP-Adresse/
DNS-Name:

Port:

Protokoll:

Durch Auswahl des entsprechenden Eintrags im Pull-
Down-Menii schalten Sie den Versand von Syslog-Mel-
dungen an einen Server aus oder ein:

= Deaktiviert (Standard)
= Aktiviert

Wihlen Sie in diesem Pull-Down-Meni aus, ab wel-
chem Schweregrad eine Log-Meldung zu protokollieren
ist.

Der von Ihnen ausgewéhlte Schweregrad sowie alle nied-
rigeren Schweregrade werden protokolliert.

Geben Sie die IP-Adresse oder den Namen des Servers
an, an welchen die Syslog-Meldungen zu senden sind.

Geben Sie den Port — tblicherweise 514 — an, auf wel-
chem der Syslog-Server eingehende Meldungen
annimmt.

Wihlen Sie das Protokoll — tiblicherweise UDP — aus,
auf welchem der Syslog-Server eingehende Meldungen
annimmt:

= TCP

= UDP

5. Klicken Sie auf Speichern.
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Lokale Syslog-Meldung einsehen und speichern

Haben Sie die Protokollierung von lokalen Syslog-Meldungen aktiviert, kénnen Sie
diese Syslog-Meldung im Informationsdialog aufrufen und gegebenenfalls speichern.

So konnen Sie die lokalen Syslog-Meldungen einsehen und ggf. speichern:
1. Klicken Sie im Menti auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerat.

3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie Eintrag Syslog.

4. Klicken Sie auf Syslog abrufen.

Die lokalen Syslog-Meldungen werden jetzt abgerufen und im Textfeld angezeigt.

TIPP: Klicken Sie gegebenenfalls auf Syslog speichern, um die Meldungen in
einer Textdatei zu speichern.

5. Klicken Sie auf das rote [X], um den Dialog zu verlassen.

Benutzerauthentifizierung mit Verzeichnisdiensten

In unternehmensinternen Netzwerken werden die Benutzerkonten hdufig zentral
durch einen Verzeichnisdienst verwaltet. Das Gerét kann auf einen solchen Ver-
zeichnisdienst zugreifen und Benutzer gegen den Verzeichnisdienst authentisieren.

HINWEIS: Scheitert die Authentifizierung des Benutzerkontos Admin durch den
Verzeichnisdienst, wird das Benutzerkonto gegen die Datenbank des Gerates
authentifiziert!

Der Verzeichnisdienst wird ausschliefdlich zur Authentifizierung eines Benutzers ver-
wendet. Die Vergabe von Rechten erfolgt durch die Datenbank des KVM-Systems.
Hierbei wird zwischen folgenden Szenarien unterschieden:

= Das Benutzerkonto existiert im Verzeichnisdienst und im KVM-System.
Der Benutzer kann sich mit dem im Verzeichnisdienst gespeicherten Passwort
anmelden. Nach erfolgreicher Anmeldung werden dem Benutzer die Rechte des
gleichnamigen Kontos im KVM-System zugewiesen.

HINWEIS: Das Passwort, mit dem sich der Benutzer erfolgreich angemeldet
hat, wird in die Datenbank des KVM-Systems iibernommen.
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= Das Benutzerkonto existiert im Verzeichnisdienst, aber nicht im KVM-System
Ein Benutzer, der erfolgreich gegen den Verzeichnisdienst authentifiziert wurde,
aber kein gleichnamiges Konto in der Datenbank des KVM-Systems besitzt, wird
mit den Rechten des Benutzers RemoteAuth ausgestattet.
Andern Sie ggf. die Rechte dieses speziellen Benutzerkontos, um die Berechti-
gung von Benutzern ohne eigenes Konto einzustellen.

TIPP: Deaktivieren Sie den Benutzer RemoteAuth, um die Anmeldung von
Benutzern ohne eigenes Benutzerkonto im KVM-System zu verhindern.

= Das Benutzerkonto existiert im KVM-System, aber nicht im Verzeichnisdienst
Ist der Verzeichnisdienst erreichbar, meldet dieser, dass das Benutzerkonto nicht
existiert. Der Zugang zum KVM-System wird dem Benutzer verwehrt.
Ist der Server nicht erreichbar, aber der Fallback-Mechanismus (s. Seite 34) akti-
viert, kann sich der Benutzer mit dem im KVM-System gespeicherten Passwort
anmelden.

WICHTIG: Um zu vermeiden, dass bei Ausfall der Verbindung zum Verzeich-

nisdienst die Anmeldung eines im Verzeichnisdienst gesperrten oder deakti-

vierten Benutzers moglich ist, beachten Sie folgende Sicherheitsregeln:

= Wird im Verzeichnisdienst ein Benutzerkonto deaktiviert oder geloscht, ist diese
Aktion auch in der Benutzerdatenbank des KVM-Systems durchzufiihren!

= Aktivieren Sie den Fallback-Mechanismus nur in begriindeten Ausnahmefallen.

So konfigurieren Sie die Authentifizierung von Benutzerkonten:

HINWEIS: Wird kein Verzeichnisdienst eingesetzt, werden die Benutzerkonten
durch das Gerét verwaltet.

1. Klicken Sie im Meni auf KVM-Extender.
2. Klicken Sie auf das zu konfigurierende Gerét und anschliefend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wibhlen Sie den Bereich Authentifizierungsdienst.
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5. Erfassen Sie im Abschnitt Authentifizierungsdienst folgende Daten:

Authentifizie- Waihlen Sie die Option Lokal, wenn die Benutzerverwaltung
rungsserver: durch das KVM-System erfolgen soll.

Mochten Sie einen bestimmten Verzeichnisdienst nutzen,
wéhlen Sie den entsprechenden Eintrag aus dem Pull-Down-
Ment aus:

= LDAP

= Active Directory
= Radius

= TACACS+

TIPP: Erfassen Sie nach der Auswahl eines Verzeichnisdienstes die Ein-
stellungen des Verzeichnisdienst-Servers im Bereich Servereinstellungen der
Dialogmaske.

Fallback: Aktivieren Sie diese Option, falls die lokale Benutzerverwal-
tung des KVM-Systems verwendet werden soll, wenn der
Verzeichnisdienst temporar nicht verfiigbar ist.

WICHTIG: Um zu vermeiden, dass bei Ausfall der Verbindung zum Verzeich-
nisdienst die Anmeldung eines im Verzeichnisdienst gesperrten oder deakti-
vierten Benutzers moglich ist, beachten Sie folgende Sicherheitsregeln:

= Wird im Verzeichnisdienst ein Benutzerkonto deaktiviert oder geloscht,
ist diese Aktion auch in der Benutzerdatenbank des KVM-Systems durch-
zuftihren!

= Aktivieren Sie den Fallback-Mechanismus nur in begriindeten Ausnahme-
fallen.

6. Klicken Sie auf Speichern.
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Monitoring-Funktionen

In den Themenbereichen KVM-Extender und Systemiiberwachung konnen Sie die aktuel-
len Monitoring-Werte der Gerédte des KVM-Systems einsehen.

Die folgende Abbildung zeigt beispielsweise die Monitoringwerte Status, Main power
und Temperature eines Gerétes:

KVM-Extender

Name « Status Main power Temperature

DIGCPUQD Online On 34.0

Abbildung 4: Detailansicht einer exemplarischen Monitoring-Tabelle
Die, fur die Tabellenansicht (siehe Tabellenspalten konfigurieren auf Seite 11) konfigu-
rierten Werte, werden in der Tabelle aufgelistet.

Anhand der Farbe kénnen Sie sofort erkennen, ob der Status einwandfrei (griine Dar-
stellung) oder auffillig (rote Darstellung) ist. Der ausgegebene Text in der Spalte gibt
zusatzlich Auskunft tiber den aktuellen Zustand.

Alle Monitoring-Werte einsehen

Die Liste aller Monitoring-Werte konnen Sie im Themenbereich KVM-Extender ein-
sehen.

So offnen Sie die Liste aller Monitoring-Werte:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf das zu priifende Gerét und anschliefiend auf Konfiguration.
3. Klicken Sie auf den Reiter Monitoring.

Die angezeigte Tabelle enthélt eine Auflistung aller verfiigbaren Monitoring-
Werte.

4. Klicken Sie auf SchlieBen.
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Monitoring-Werte deaktivieren

Jeden Monitoring-Wert konnen Sie separat ein- und ausschalten. Alternativ konnen
Sie alle Monitoring-Werte gemeinsam ein- oder ausschalten.

Die deaktivierten Monitoring-Werte werden nicht in der Webapplikation angezeigt.

WICHTIG: Zu deaktivierten Monitoring-Werte erscheinen keine Warnungen in der
Webapplikation und es werden keine SNMP-Traps hierzu versendet!

So (de)aktivieren Sie einen einzelnen Monitoring-Wert:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerdt und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Monitoring.

4. Schalten Sie den Schieberegler in der Spalte Aktiviert des gewiinschten Monito-
ring-Wertes nach rechts (aktiviert) oder nach links (deaktiviert).

5. Klicken Sie auf Speichern.

So (de)aktivieren Sie alle Monitoring-Werte:
1. Klicken Sie im Menti auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerét und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Monitoring.

4. Schalten Sie das Kontrollkdstchen im Spaltenkopf Aktiviert an oder aus, um alle
Werte gemeinsam an- oder auszuschalten.

5. Klicken Sie auf Speichern.
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Erweiterte Funktionen zur Verwaltung der
kritischen Gerate

Das Icon Monitoring-Status (siehe Die Benutzeroberfliche auf Seite 9) zeigt Ihnen auf den
ersten Blick, ob alle Monitoringwerte im Normbereich sind (griines Icon) oder min-
destens ein Monitoring-Wert aufféllig ist (gelbes oder rotes Icon).

Das Icon Monitoring-Status nimmt jeweils die Farbe des schlechtesten Monitoring-Wer-
tes an.

Auflistung der kritischen Monitoring-Werte einsehen

Wird das Icon Monitoring-Status in gelber oder roter Farbe angezeigt, gelangen Sie mit
einem Klick auf das Icon in den Dialog Aktive Alarme.

Im Dialog Aktive Alarme werden die kritischen Werte aufgelistet.

Alarm eines kritischen Gerates bestitigen

Viele Alarm-Meldungen erfordern ein sofortiges Handeln des Administrators.
Andere Alarm-Meldungen hingegen (beispielsweise der Ausfall der redundanten
Stromversorgung) weisen auf moglicherweise unkritische Sachverhalte hin.

In einem solchen Fall, kann die Alarm-Meldung eines Wertes bestatigt werden. Der
Wert wird dadurch von Alarm (rot) auf Warnung (gelb) zuriickgestuft.

So bestidtigen Sie die Monitoring-Meldungen eines Gerétes:
1. Klicken Sie auf das rote Icon Monitoring-Status rechts oben.
2. Markieren Sie den zu bestdtigenden Alarm.

3. Klicken Sie auf Bestétigen.
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Gerateuberwachung via SNMP

Das Simple Network Management Protocol (SNMP) wird zur Uberwachung und Steue-
rung von Computern und Netzwerkgerdten verwendet.

Praktischer Einsatz des SNMP-Protokolls

Zur Uberwachung und Steuerung von Computern und Netzwerkgeriten wird in
einem Netzwerk ein Network Management System (NMS) betrieben, das die Daten der
zu iiberwachenden Geréte von deren Agents anfordert und sammelt.

WICHTIG: Chinesische und kyrillische Zeichen werden von vielen Network-
Management-Systemen nicht unterstiitzt.

Stellen Sie daher sicher, dass die verwendeten PasswOrter solche Zeichen nicht
enthalten!

HINWEIS: Ein Agent ist ein Programm, das auf dem iiberwachten Gerdt lduft und
dessen Status ermittelt. Uber SNMP werden die ermittelten Daten an das Network
Management System ibermittelt.

Erkennt ein Agent ein schwerwiegendes Ereignis auf dem Gerdt, kann er selbststdn-
dig ein Trap-Paket an das Network Management System senden. So wird sichergestellt,
dass der Administrator kurzfristig iber das Ereignis informiert wird.

Konfiguration des SNMP-Agents

So konfigurieren Sie den SNMP-Agent:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerét und anschlieend auf Konfiguration.
3. Klicken Sie auf den Reiter Netzwerk.

4. Wihlen Sie den Bereich SNMP-Agent.
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5. Erfassen Sie im Abschnitt Global folgende Daten:

Status:

Protokoll:

Port:

SysContact:

SysName:
SysLocation:

Durch Auswahl des entsprechenden Eintrags schalten Sie
den SNMP-Agent aus (Deaktiviert) oder ein (Aktiviert).

Wihlen Sie das Protokoll (TCP oder UDP) — iiblicherweise
UDP - aus, Uber welches die SNMP-Pakete iibertragen wer-
den sollen.

Geben Sie den Port — iiblicherweise 161 — an, auf welchem
eingehende SNMP-Pakete akzeptiert werden.

Geben Sie die Kontaktdaten (beispielweise Durchwahl oder
E-Mail-Adresse) des Administrators ein.

Geben Sie den Namen des Gerites ein.

Geben Sie den Standort des Gerites ein.

6. Mochten Sie Pakete der Protokollversion SNMPv2¢ verarbeiten, erfassen Sie im
gleichnamigen Abschnitt die auf der folgenden Seite aufgefithrten Daten.

Access:

Source:

Read-only
community:

Aktivieren Sie den lesenden Zugriff (View), schreibenden
Zugrift (Full) oder verweigern Sie den Zugriff (No) tiber das
SNMPv2c-Protokoll.

Geben Sie die IP-Adresse oder den Adressraum der Adressen
eingehender SNMP-Pakete ein.

Beispiele:

= 192.168.150.187: nur die IP-Adresse 192.168.150.187

= 192.168.150.0/24: IP-Adressen des Raums 192.168.150.x

= 192.168.0.0/16: IP-Adressen des Raums 192.168.x.x

= 192.0.0.0/8: IP-Adressen des Raums 192.x.x.x

Geben Sie die Bezeichnung einer bestimmten Community ein,
welche auch im Network Management System gewéhlt wurde.

WICHTIG: Das Passwort (Community) der Pakete der Protokollversion SNMPv2c
wird unverschliisselt tibertragen und kann daher leicht abgehort werden!

Verwenden Sie ggf. die Protokollversion SNMPv3 (s. u.) und einen hohen Secu-
rity-Level, um eine sichere Ubertragung der Daten zu erreichen.
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7. Mochten Sie Pakete der Protokollversion SNMPv3 verarbeiten, erfassen Sie im

gleichnamigen Abschnitt folgende Daten:

Access:

Benutzername:

Authentifizierungs-
protokoll:

Authentifizierungs-
passwort:

Security-Level:

Privacy-Protokoll:

Privacy-Passwort:

Engine-ID-
Methode:

Engine-1D

Aktivieren Sie den lesenden Zugriff (View) oder verweigern
Sie den Zugrift (No) iiber das SNMPv3-Protokoll.

Geben Sie den Benutzernamen fiir die Kommunikation mit
dem Network Management System an.

Wiéhlen Sie das im Network Management System aktivierte
Authentifizierungs-Protokoll (MD5 oder SHA) aus.

Geben Sie das Authentifizierungs-Passwort fiir die Kommu-
nikation mit dem Network Management System an.

Wahlen Sie zwischen einer der folgenden Optionen:

= noAuthNoPriv: Benutzer-Authentifizierung und Privacy-
Protokoll deaktiviert

= authNoPriv: Benutzer-Authentifizierung aktiviert, Privacy-
Protokoll deaktiviert

= authPriv: Benutzer-Authentifizierung und Privacy-Proto-
koll aktiviert

Wiéhlen Sie das im Network Management System aktivierte
Privacy-Protokoll (DES oder AES) aus.

Geben Sie das Privacy-Passwort fiir die gesicherte Kommu-
nikation mit dem Network Management System an.

Waihlen Sie, nach welcher Methode die SnmpEnginelD ver-

geben werden soll:

= Random: Die SnmpEngineID wird bei jedem Neustart des
Gerétes neu vergeben.

= Fix: Die SnmpEnginelD entspricht der MAC-Adresse der
ersten Netzwerkschnittstelle des Gerétes.

= User: Der im Feld Engine-ID eingetragene String wird als
SnmpEnginelD verwendet.

Bei Verwendung der Engine-ID-Methode User geben Sie hier
den String ein, der als Engine-ID verwendet wird.

8. Klicken Sie auf Speichern.
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Hinzufiigen und Konfiguration von SNMP-Traps

So fiigen Sie einen neuen Trap hinzu oder bearbeiten einen vorhandenen Trap:
1. Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf den Reiter Netzwerk.

3. Wahlen Sie den Bereich SNMP-Trap.

4. Klicken Sie auf Hinzufiigen bzw. auf Bearbeiten.

5

. Erfassen Sie im Abschnitt Global folgende Daten:

Server: Geben Sie die IP-Adresse des Network Management Servers ein.

Protokoll: Wihlen Sie das Protokoll (TCP oder UDP) — tblicherweise
UDP - aus, tber welches die SNMP-Pakete iibertragen wer-
den sollen.

Port: Geben Sie den Port — iiblicherweise 162 — an, auf welchem
ausgehende SNMP-Pakete tibertragen werden.

Versuche: Geben Sie die Anzahl der Versand-Wiederholungen eines
SNMP Informs an.

HINWEIS: Eine Eingabe ist nur mdoglich, wenn im Feld Notification type die
Option Inform gewahlt wurde.

Timeout: Geben Sie das Timeout (in Sekunden) ein, nach welchem die
erneute Aussendung eines SNMP Informs erfolgt, wenn keine
Bestétigung erfolgt.

HINWEIS: Eine Eingabe ist nur moglich, wenn im Feld Notification type die
Option Inform gewahlt wurde.

Log-Level: Wiéhlen Sie den Schweregrad eines Ereignisses aus, ab wel-
chem ein SNMP-Trap zu versenden ist.

Der von Ihnen ausgewahlte Schweregrad sowie alle niedrige-
ren Schweregrade werden protokolliert.

HINWEIS: Wihlen Sie den Schweregrad 2 - Kritisch, so werden bei Ereignis-
sen dieses, wie auch der Schweregrade /- Alarm und 0- Notfall, SNMP-
Traps ausgesendet.

Version: ‘Wahlen Sie, ob die Traps geméf der Protokollversion SNMPy2c

(v2¢) oder SNMPv3 (v3) erstellt und versendet werden.
Benachrichti- Wiébhlen Sie, ob die Ereignisse als Trap- oder Inform-Paket
gungsart: versendet werden.

HINWEIS: Inform-Pakete erfordern eine Bestitigung des Network Management
Systems. Liegt diese nicht vor, wird die Ubertragung wiederholt.

G&D Vision-Serie (digital) - 43



Gerateuberwachung via SNMP

6.

8.

Haben Sie sich im letzten Schritt fiir die Protokollversion SNMPv2¢ entschieden,
erfassen Sie im gleichnamigen Abschnitt die Bezeichnung der Community, welche
auch im Network Management System gewahlt wurde.

WICHTIG: Das Passwort (Community) der Pakete der Protokollversion SNMPv2c
wird unverschliisselt ibertragen und kann daher leicht abgehort werden!

Verwenden Sie ggf. die Protokollversion SNMPv3 (s. u.) und einen hohen Secu-
rity-Level, um eine sichere Ubertragung der Daten zu erreichen.

. Haben Sie sich in Schritt 5. fiir die Protokollversion SNMPv3 entschieden, erfassen

Sie im gleichnamigen Abschnitt folgende Daten:

Benutzername: Geben Sie den Benutzernamen fiir die Kommunikation mit
dem Network Management System an.

Authentifizierungs-  Waihlen Sie das im Network Management System aktivierte

protokoll: Authentifizierungs-Protokoll (MD5 oder SHA) aus.
Authentifizierungs-  Geben Sie das Authentifizierungs-Passwort fiir die Kommu-
passwort: nikation mit dem Network Management System an.
Security-Level: Weihlen Sie zwischen einer der folgenden Optionen:

= noAuthNoPriv: Benutzer-Authentifizierung und Privacy-
Protokoll deaktiviert

= authNoPriv: Benutzer-Authentifizierung aktiviert, Privacy-
Protokoll deaktiviert

= authPriv: Benutzer-Authentifizierung und Privacy-Proto-
koll aktiviert

Privacy-Protokoll:  Wéhlen Sie das im Network Management System aktivierte
Privacy-Protokoll (DES oder AES) aus.

Privacy-Passwort:  Geben Sie das Privacy-Passwort fiir die gesicherte Kommu-
nikation mit dem Network Management System an.

Engine-ID: Geben Sie die Engine-ID des Trap-Receivers ein.

Klicken Sie auf Speichern.

So loschen Sie einen vorhandenen Trap:

1.

Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf den Reiter Netzwerk.
3. Wihlen Sie den Bereich SNMP-Trap.
4.
5

. Klicken Sie auf Speichern.

Klicken Sie in der Zeile des zu 16schenden Receivers auf Léschen.
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Benutzer und Gruppen

Effizienter Einsatz der Rechteverwaltung

Die Webapplikation verwaltet maximal 256 Benutzerkonten sowie die gleiche
Anzahl an Benutzergruppen. Jeder Benutzer des Systems kann Mitglied von bis zu
20 Benutzergruppen sein.

Sowohl einem Benutzerkonto als auch einer Benutzergruppe kénnen verschiedene
Rechte innerhalb des Systems zugeordnet werden.

TIPP: Bei entsprechender Planung und Umsetzung der Benutzergruppen sowie
der zugeordneten Rechte, ist es mdglich, die Rechteverwaltung nahezu vollstdn-
dig iiber die Benutzergruppen zu erledigen.

Anderungen an den Rechten der Benutzer kénnen so besonders schnell und effizi-
ent durchgefiithrt werden.

Das Effektivrecht

Welche Berechtigung ein Benutzer fiir eine bestimmte Operation hat, wird anhand
des Effektivrechts des Benutzers ermittelt.

WICHTIG: Das Effektivrecht ist das hochste Recht, das aus dem Individualrecht
des Benutzerkontos und den Rechten der zugeordneten Gruppe(n) resultiert.

BEISPIEL: Der Benutzer Muster ist Mitglied der Gruppen Office und TargetConfig.

Die folgende Tabelle zeigt die Rechte des Benutzerkontos und der zugeordneten
Gruppen sowie das daraus abgeleitete Effektivrecht:

Recht Benutzer Gruppe Gruppe Effektivrecht
Muster Office TargetConfig

Personliches Pro- Nein Ja Ja Ja

fil éndern

Gerétekonfigura- Nein Ja Nein Ja

tion

Zugriff auf USB- Ja Nein Nein Ja

Gerate

Das Effektivrecht der Rechte Personliches Profil dndern und Gerdtekonfiguration resultie-
ren aus den Rechten der Benutzergruppen. Das Recht Zugriff auf USB-Gerdte wurde
hingegen direkt im Benutzerkonto vergeben.

In den Dialogmasken der Webapplikation wird hinter jeder Einstellung zusitzlich
das Effektivrecht angezeigt.

TIPP: Klicken Sie in den Dialogen der Benutzerkonfiguration auf i, um eine Auf-

listung der dem Benutzerkonto zugeordneten Gruppen sowie der dort vergebenen
Rechte zu erhalten.
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Effizienter Einsatz der Benutzergruppen

Durch den Einsatz von Benutzergruppen ist es moglich, fiir mehrere Benutzer mit
identischen Kompetenzen, ein gemeinsames Rechteprofil zu erstellen und die
Benutzerkonten der Mitgliederliste der Gruppe hinzuzufiigen. Dies erspart die indi-
viduelle Konfiguration der Rechte der Benutzerkonten dieser Personen und erleich-
tert die Administration der Rechte innerhalb des Systems.

Werden die Rechte iiber Benutzergruppen gesteuert, so werden im Benutzerprofil
ausschliefdlich die allgemeinen Daten des Benutzers sowie benutzerbezogene Ein-
stellungen (Tastenkombinationen, Sprachauswahl, ...) gespeichert.

Bei der Ersteinrichtung des Systems ist es empfehlenswert, verschiedene Gruppen
fir Anwender mit unterschiedlichen Kompetenzen einzurichten (z. B. Office und IT)
und die entsprechenden Benutzerkonten zuzuordnen.

Ist eine weitere Differenzierung zwischen den Kompetenzen der Anwender erfor-
derlich, kdnnen weitere Gruppen eingerichtet werden.

BEISPIEL: Sollen einige Benutzer der Gruppe Office die Berechtigung zur Gerdtekonfi-
guration erhalten, bieten sich folgende Moglichkeiten an, dies mit Benutzergruppen
zu realisieren:

= Sie erstellen eine Benutzergruppe (z. B. Office_Geritekonfiguration), mit den identi-
schen Einstellungen der Gruppe Office. Das Recht Gerdtekonfiguration wird abschlie-
Rend aktiviert. Ordnen Sie dieser Gruppe die entsprechenden Benutzerkonten zu.

= Sie erstellen eine Benutzergruppe (z. B. Gerdtekonfiguration) und setzen ausschlie3-
lich das Recht Gerdtekonfiguration auf aktiviert. Ordnen Sie dieser Gruppe die ent-
sprechenden Benutzerkonten — zusdtzlich zur Gruppe Office — zu.

In beiden Fallen erhélt der Benutzer durch die Gruppen das Effektivrecht Ja fiir die
Gerditekonfiguration.

HINWEIS: Mochten Sie einem Benutzer der Gruppe ein erweitertes Recht zuord-
nen, kann dies alternativ auch direkt im Benutzerprofil gedndert werden.

Verwaltung von Benutzerkonten

Durch die Verwendung von Benutzerkonten besteht die Moglichkeit, die Rechte des
Benutzers individuell festzulegen. Zusétzlich zu den Rechten kdnnen im personli-
chen Profil einige benutzerbezogene Einstellungen festgelegt werden.

WICHTIG: Der Administrator sowie alle Benutzer mit aktiviertem Superuser-Recht

sind berechtigt, Benutzer anzulegen, zu l6schen und die Rechte sowie die benut-
zerbezogenen Einstellungen zu editieren.

46 - G&D Vision-Serie (digital)



Benutzer und Gruppen

Anlegen eines neuen Benutzerkontos

Die Webapplikation verwaltet maximal 256 Benutzerkonten. Jedes Benutzerkonto
verfligt iiber individuelle Login-Daten, Rechte und benutzerbezogene Einstellungen
fiir das KVM-System.

So erstellen Sie ein neues Benutzerkonto:
1. Klicken Sie im Meni auf Benutzer.
2. Klicken Sie auf Benutzer hinzufiigen.

3. Erfassen Sie folgende Daten innerhalb der Dialogmaske:

Name: Geben Sie den gewlinschten Benutzernamen ein.
Passwort: Geben Sie das Passwort des Benutzerkontos ein.
Passwort Wiederholen Sie das oben eingegebene Passwort.
bestétigen:

Klartext: Aktivieren Sie ggf. dieses Kontrollkdstchen, um die bei-

den eingegebenen Passworter im Klartext sehen und prii-
fen zu konnen.

Volistandiger Name:  Geben Sie hier — falls gewiinscht — den vollstindigen
Namen des Benutzers ein.

Kommentar: Erfassen Sie hier — falls gewiinscht — einen beliebigen
Kommentar zum Benutzerkonto.

Aktiviert: Aktivieren Sie dieses Kontrollkdstchen, um das Benut-
zerkonto zu aktivieren.

HINWEIS: Ist das Benutzerkonto deaktiviert, wird dem Benutzer der
Zugriff auf das KVM-System verweigert.

4. Klicken Sie auf Speichern.

WICHTIG: Unmittelbar nach der Erstellung verfiigt das Benutzerkonto iiber keiner-
lei Rechte innerhalb des KVM-Systems.

Anderung des Namens eines Benutzerkontos
So dndern Sie den Namen eines Benutzerkontos:
1. Klicken Sie im Menti auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschliefend auf
Konfiguration.

3. Geben Sie im Feld Name den gewiinschten Benutzernamen ein.
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4. Optional: Geben Sie im Feld Vollstandiger Name den vollstindigen Namen des
Benutzers ein.

5. Klicken Sie auf Speichern.
Anderung des Passworts eines Benutzerkontos

So dndern Sie das Passwort eines Benutzerkontos:
1. Klicken Sie im Ment auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschliefend auf
Konfiguration.

3. Andern Sie folgende Daten innerhalb der Dialogmaske:

Passwort: Geben Sie das neue Passwort ein.
Passwort bestatigen: ~ Wiederholen Sie das oben eingegebene Passwort.

Klartext: Aktivieren Sie dieses Kontrollkdstchen, um die beiden
eingegebenen Passworter im Klartext sehen und priifen
zu konnen.

4. Klicken Sie auf Speichern.

48 - G&D Vision-Serie (digital)



Benutzer und Gruppen

Anderung der Rechte eines Benutzerkontos

Den verschiedenen Benutzerkonten konnen differenzierte Berechtigungen erteilt
werden.

Die folgende Tabelle listet die verschiedenen Berechtigungen auf. Weiterfithrende
Hinweise zu den Rechten finden Sie auf den angegebenen Seiten.

Bezeichnung Berechtigung Seite

Eigenes Passwort Anderung des eigenen Passworts Seite 55

andern

Superuser-Recht Zugriftf auf die Konfiguration des Systems Seite 54
uneingeschrankt moglich

Config Panel Login Login mit der Webapplikation ConfigPanel Seite 54

Monitoring-Alarm Bestétigung eines Monitoring-Alarms Seite 55

bestatigen
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Anderung der Gruppenzugehérigkeit eines Benutzerkontos

HINWEIS: Jeder Benutzer des Systems kann Mitglied von bis zu 20 Benutzergrup-
pen sein.

So dndern Sie die Gruppenzugehorigkeit eines Benutzerkontos:

1. Klicken Sie im Ment auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschlieend auf
Konfiguration.

3. Klicken Sie auf den Reiter Mitgliedschatt.

4. Schalten Sie den Schieberegler der Gruppe, der der Benutzer hinzugefiigt werden
soll, in der Spalte Mitglied nach rechts (aktiviert).

TIPP: Verwenden Sie ggf. das Suchen-Feld, um die im Auswahlfenster anzuzei-
genden Benutzergruppen einzugrenzen.

5. Schalten Sie den Schieberegler der Gruppe, aus der der Benutzer entfernt werden
soll, in der Spalte Mitglied nach links (deaktiviert).

TIPP: Verwenden Sie ggf. das Suchen-Feld, um die im Auswahlfenster anzuzei-
genden Benutzergruppen einzugrenzen.

6. Klicken Sie auf Speichern.

Aktivierung oder Deaktivierung eines Benutzerkontos

WICHTIG: Ist das Benutzerkonto deaktiviert, wird dem Benutzer der Zugriff auf
das KVM-System verweigert.

So aktivieren oder deaktivieren Sie ein Benutzerkonto:
1. Klicken Sie im Ment auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschlieend auf
Konfiguration.

3. Aktivieren Sie das Kontrollkédstchen Aktiviert, um das Benutzerkonto zu aktivieren.

Mochten Sie den Zugang zum System mit diesem Benutzerkonto sperren, so
deaktivieren Sie das Kontrollkdstchen.

4. Klicken Sie auf Speichern.
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Loschen eines Benutzerkontos

So 16schen Sie ein Benutzerkonto:
1. Klicken Sie im Meni auf Benutzer.
2. Klicken Sie auf das zu l6schende Benutzerkonto und anschlieBend auf Léschen.

3. Bestdtigen Sie die erscheinende Sicherheitsabfrage durch Klick auf Ja oder bre-
chen Sie den Vorgang durch Klick auf Nein ab.

Verwaltung von Benutzergruppen

Durch den Einsatz von Benutzergruppen ist es moglich, fiir mehrere Benutzer mit
identischen Kompetenzen ein gemeinsames Rechteprofil zu erstellen und die Benut-
zerkonten als Mitglieder dieser Gruppe hinzuzufiigen.

Dies erspart die individuelle Konfiguration der Rechte von Benutzerkonten dieser
Personen und erleichtert die Administration der Rechte innerhalb des KVM-Systems.

HINWEIS: Der Administrator sowie alle Benutzer mit aktiviertem Superuser-Recht
sind berechtigt, Benutzergruppen anzulegen, zu 16schen und die Rechte sowie die
Mitgliederliste zu editieren.

Anlegen einer neuen Benutzergruppe

Innerhalb des Systems kdnnen Sie bis zu 256 Benutzergruppen erstellen.

So erstellen Sie eine neue Benutzergruppe:
1. Klicken Sie im Menti auf Benutzergruppen.
2. Klicken Sie auf Benutzergruppe hinzufiigen.

3. Erfassen Sie folgende Daten innerhalb der Dialogmaske:

Name: Geben Sie den gewiinschten Benutzernamen ein.

Kommentar: Erfassen Sie hier — falls gewiinscht — einen beliebigen
Kommentar zum Benutzerkonto.

Aktiviert: Aktivieren Sie dieses Kontrollkdstchen, um das Benut-
zerkonto zu aktivieren.

HINWEIS: Ist die Benutzergruppe deaktiviert, wirken sich die Rechte der
Gruppe nicht auf die zugeordneten Mitglieder aus.

4. Klicken Sie auf Speichern.

WICHTIG: Unmittelbar nach der Erstellung verfiigt die Benutzergruppe tiber kei-
nerlei Rechte innerhalb des Systems.
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Anderung des Namens einer Benutzergruppe

So dndern Sie den Namen einer Benutzergruppe:
1. Klicken Sie im Ment auf Benutzergruppen.

2. Klicken Sie auf die zu konfigurierende Benutzergruppe und anschlieflend auf
Konfiguration.

3. Geben Sie im Feld Name den gewilnschten Gruppennamen ein.

4. Klicken Sie auf Speichern.

Anderung der Rechte einer Benutzergruppe

Den verschiedenen Benutzergruppen konnen differenzierte Berechtigungen erteilt
werden.

Die folgende Tabelle listet die verschiedenen Berechtigungen auf. Weiterfithrende
Hinweise zu den Rechten finden Sie auf den angegebenen Seiten.

Bezeichnung Berechtigung Seite

Eigenes Passwort Anderung des eigenen Passworts Seite 55

andern

Superuser-Recht Zugriff auf die Konfiguration des Systems Seite 54
uneingeschrankt moglich

Config Panel Login Login mit der Webapplikation ConfigPanel Seite 54

Monitoring-Alarm Bestdtigung eines Monitoring-Alarms Seite 55

bestétigen
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Mitgliederverwaltung einer Benutzergruppe

So verwalten Sie die Mitglieder einer Benutzergruppe:
1. Klicken Sie im Meni auf Benutzergruppen.

2. Klicken Sie auf die zu konfigurierende Benutzergruppe und anschlieflend auf
Konfiguration.

3. Klicken Sie auf den Reiter Mitglieder.

4. Schalten Sie den Schieberegler der in die Gruppe aufzunehmenden Benutzer in
der Spalte Mitglied nach rechts (aktiviert).

TIPP: Verwenden Sie ggf. das Suchen-Feld, um die im Auswahlfenster anzuzei-
genden Benutzer einzugrenzen.

5. Schalten Sie den Schieberegler der aus der Gruppe zu entfernenden Benutzer in
der Spalte Mitglied nach links (deaktiviert).

TIPP: Verwenden Sie ggf. das Suchen-Feld, um die im Auswahlfenster anzuzei-
genden Benutzer einzugrenzen.

6. Klicken Sie auf Speichern.
Aktivierung oder Deaktivierung einer Benutzergruppe

So aktivieren oder deaktivieren Sie eine Benutzergruppe:
1. Klicken Sie im Menti auf Benutzergruppen.

2. Klicken Sie auf die zu konfigurierende Benutzergruppe und anschlieflend auf
Konfiguration.

3. Aktivieren Sie die Benutzergruppe mit dem Schieberegler Aktiviert.

Mochten Sie den Mitgliedern der Benutzergruppe den Zugang zum KVM-Sys-
tem sperren, so deaktivieren Sie das Kontrollkdstchen.

4. Klicken Sie auf Speichern.
Loschen einer Benutzergruppe
So 16schen Sie eine Benutzergruppe:

1. Klicken Sie im Menti auf Benutzergruppen.

2. Klicken Sie auf die zu 16schende Benutzergruppe und anschlieflend auf
Loschen.

3. Bestdtigen Sie die erscheinende Sicherheitsabfrage durch Klick auf Ja oder bre-
chen Sie den Vorgang durch Klick auf Nein ab.
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System-Rechte

Berechtigung zum uneingeschrankten Zugriff (Superuser)

Das Superuser-Recht erlaubt einem Benutzer den uneingeschrankten Zugriff auf die
Konfiguration des KVM-Systems.

HINWEIS: Die Informationen tber die zuvor zugewiesenen Rechte des Benutzers
bleiben bei der Aktivierung des Superuser-Rechtes weiterhin gespeichert und wer-
den bei Entzug des Rechtes wieder aktiviert.

So dndern Sie die Berechtigung zum uneingeschriankten Zugriff:
1. Klicken Sie im Menii auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. die zu
konfigurierende Benutzergruppe und anschliefend auf Konfiguration.

3. Klicken Sie auf den Reiter System-Rechte.
4. Wihlen Sie im Feld Superuser-Recht zwischen folgenden Optionen:
Aktiviert: Uneingeschrankten Zugriff auf das KVM-System und die
angeschlossenen Geréte erlaubt

Deaktiviert: Uneingeschrankten Zugriff auf das KVM-System und die
angeschlossenen Gerite untersagt

5. Klicken Sie auf Speichern.

Berechtigung zum Login in die Webapplikation

So dndern Sie die Berechtigung zum Login mit der Webapplikation:
1. Klicken Sie im Meni auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. die zu
konfigurierende Benutzergruppe und anschlieflend auf Konfiguration.

3. Klicken Sie auf den Reiter System-Rechte.

4. Wihlen Sie im Feld Config Panel Login zwischen folgenden Optionen:

Aktiviert: Zugriff auf die Webapplikation erlaubt
Deaktiviert: Zugriff auf die Webapplikation untersagt

5. Klicken Sie auf Speichern.
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Berechtigung zur Anderung des eigenen Passworts

So indern Sie die Berechtigung zur Anderung des eigenen Passworts:

1.
2.

5.

Klicken Sie im Menii auf Benutzer bzw. auf Benutzergruppen.

Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. die zu
konfigurierende Benutzergruppe und anschliefBend auf Konfiguration.

. Klicken Sie auf den Reiter System-Rechte.

. Wihlen Sie im Feld Eigenes Passwort &ndern zwischen folgenden Optionen:

Aktiviert: Passwortdnderung des eigenen Benutzerkontos erlaubt
Deaktiviert: Passwortdnderung des eigenen Benutzerkontos untersagt
Klicken Sie auf Speichern.

Berechtigung zur Bestatigung eines Monitoring-Alarms

So dndern Sie die Berechtigung zur Bestiatigung eines Monitoring-Alarms:

1.
2.

Klicken Sie im Menii auf Benutzer bzw. auf Benutzergruppen.

Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. die zu
konfigurierende Benutzergruppe und anschlieflend auf Konfiguration.

. Klicken Sie auf den Reiter System-Rechte.

. Wiéhlen Sie im Feld Monitoring-Alarm bestétigen zwischen folgenden Optionen:

Aktiviert: Bestédtigung von Monitoring-Alarmen erlaubt

Deaktiviert: Bestdtigung von Monitoring-Alarmen untersagt

. Klicken Sie auf Speichern.

G&D Vision-Serie (digital) - 55



Erweiterte Funktionen des KVM-Systems

Erweiterte Funktionen des KVM-Systems

Identifizierung eines Gerates durch Aktivierung der
Identification-LED

Einige Gerite sind mit einer Identification-LED ausgestattet.

Uber die Webapplikation konnen Sie die LEDs der Gerite ein- bzw. ausschalten,
um die Gerite beispielsweise innerhalb eines Racks zu identizieren.

So (de)aktivieren Sie die Identification-LED eines Gerites:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf das zu konfigurierende Gerét.

3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie den Eintrag Ident-LED.
4. Klicken Sie auf LED an bzw. LED aus.
5

. Klicken Sie auf das rote [X], um den Dialog zu verlassen.

Sicherung und Wiederherstellung der Daten des
KVM-Systems

Alle Konfigurationseinstellungen konnen tiber die Backup-Funktion gesichert wer-
den. Das Wiederherstellen der gesicherten Daten ist liber die Restore-Funktion
moglich.

So sichern Sie die Konfigurationseinstellungen des KVM-Systems:
1. Klicken Sie im Menii auf System.

2. Klicken Sie auf Backup & Restore.

3. Klicken Sie auf den Reiter Backup.

4. Optional: Erfassen Sie ein Passwort zur Sicherung der Backup-Datei und/oder
einen Kommentar .

5. Waihlen Sie den Umfang der zu speichernden Daten: Sie konnen wahlweise die
Netzwerk-Einstellungen und/oder die Anwendungs-Einstellungen sichern.

6. Klicken Sie auf Backup.

56 - G&D Vision-Serie (digital)



Erweiterte Funktionen des KVM-Systems

So stellen Sie die Konfigurationseinstellungen des KVM-Systems wieder her:

1.

[, B NS I V)

Klicken Sie im Menti auf System.

. Klicken Sie auf Backup & Restore.
. Klicken Sie auf den Reiter Restore.
. Klicken Sie auf Datei auswéahlen und 6ffnen Sie eine zuvor erstellte Backup-Datei.

. Priifen Sie anhand der Informationen der Felder Erstellungsdatum und Kommentar

des Dialogs, ob es sich um die gewiinschte Backup-Datei handelt.

. Wéhlen Sie den Umfang der zu wiederherzustellenden Daten: Sie konnen wahl-

weise die Netzwerk-Einstellungen und/oder die Anwendungs-Einstellungen wiederher-
stellen.

HINWEIS: Falls wahrend der Sicherung der Daten einer der Bereiche ausgelas-
sen wurde, ist dieser Bereich nicht anwahlbar.

. Klicken Sie auf Restore.
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2 KVM-Extender

Im Menii KVM-Extender der Webapplikation kénnen Sie verschiedene Einstellungen
der KVM-Extender konfigurieren und Statusinformationen des Geridtes einsehen.

Grundkonfiguration der KVM-Extender

Anderung des Namens eines KVM-Extender

So dndern Sie den Namen eines KVM-Extender:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieRend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CPU bzw. CON.

4. Geben Sie im Feld Name des Abschnitts Gerdt den gewilinschten Namen des
KVM-Extenders ein.

5. Klicken Sie auf Speichern.

Anderung des Kommentares eines KVM-Extenders

Im Listenfeld der Webapplikation wird neben dem Namen eines KVM-Extenders
auch der erfasste Kommentar angezeigt.

TIPP: Verwenden Sie das Kommentarfeld beispielsweise um den Standort des
KVM-Extender zu vermerken.

So dndern Sie den Kommentar eines KVM-Extenders:
1. Klicken Sie im Ment auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefiend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CPU bzw. CON.

4. Geben Sie im Feld Kommentar des Abschnitts Gerat einen beliebigen
Kommentar ein.

5. Klicken Sie auf Speichern.
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Einen KVM-Extender aus dem KVM-System loschen

Wird ein — zuvor im KVM-System integrierter - KVM-Extender durch das System
nicht gefunden, geht das System davon aus, dass das Gerét ausgeschaltet ist.

Falls ein KVM-Extender dauerhaft aus dem System entfernt wurde, kénnen Sie die-
sen manuell aus der Auflistung der KVM-Extender 16schen.

HINWEIS: Es konnen ausschlieflich ausgeschaltete KVM-Extender geloscht werden.

So 16schen Sie einen ausgeschalteten oder vom System getrennten KVM-Extender:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu 16schenden KVM-Extender und anschlieflend
auf Loschen.

3. Bestdtigen Sie die erscheinende Sicherheitsabfrage durch Klick auf Ja
oder brechen Sie den Vorgang durch Klick auf Nein ab.

Konfigurationseinstellungen der
KVM-Extender

Geratekonfiguration

HINWEIS: An optional verfiigbare UC-Varianten der Rechnermodule konnen Sie
zwel kompatible Arbeitsplatzmodule anschliefen.

In einem solchen Anwendungsfall konnen Sie tiber die Webapplikation beide ent-
fernten Arbeitsplédtze konfigurieren (statt des Reiters CON stehen Thnen die Reiter
CON-Trans 1 und CON-Trans 2 zur Auswabhl).

Betriebsarten des KVM-Extenders

Je nach Einsatzzweck des KVM-Extenders kann die Betriebsart aus den folgenden
Optionen gewahlt werden:

= Open Access-Betriebsart: Der Zugang zum KVM-Extender ist in dieser Betriebsart
nicht durch eine Authentifizierung geschiitzt.

‘ HINWEIS: Diese Betriebsart ist standardmafig eingestellt. ‘

Fir den KVM-Extender konnen Sie die gleichen Zugriffsrechte konfigurieren, wie
sie auch fiir ein Benutzerkonto eingerichtet werden konnen.

WICHTIG: Die konfigurierten Zugriffsrechte gelten fiir alle Benutzer an diesem
KVM-Extender.
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= Standard-Betriebsart: Die Standard-Betriebsart erlaubt den Zugang zum KVM-
Extender erst nach der Authentifizierung des Benutzers mit seinem Benutzernamen
und seinem Passwort.

Die Rechte des Benutzers kénnen iiber die Einstellungen der Benutzerkonten indivi-
uell eingestellt werden.

So wihlen Sie die Betriebsart des KVM-Extenders:
1. Klicken Sie im Ment auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CON.

4. Wiéhlen Sie im Feld Betriebsmodus zwischen folgenden Optionen:

Open Access Console:  Open Access-Betriebsart (Standard)
Standard: Standard-Betriebsart

5. Klicken Sie auf 0K, um die erfassten Daten zu speichern.
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Anderung der Hotkey-Modizierertaste

Der Hotkey zum OSD-Aufruf besteht aus mindestens einer Hotkey-Modifiziererta-
ste und einer zusatzlichen OSD-Taste, die vom Anwender innerhalb eines vorgege-
benen Rahmens frei gewéhlt werden kann.

HINWEIS: In der Standardeinstellung ist die Hotkey-Modizierertaste Strg voreinge-
stellt.

Werden auf einem Rechner viele Anwendungsprogramme mit Tastenkombinatio-
nen bedient oder verschiedene KVM-Gerite in einer Kaskade verwendet, ist die
Zahl der ,freien” Tastenkombinationen moglicherweise eingeschrankt.

Falls ein Anwendungsprogramm oder ein anderes Gerdt innerhalb der Kaskade den
gleichen Hotkey verwendet, kann dieser gedndert werden.

HINWEIS: Als Hotkey-Modifizierertaste konnen Sie eine Taste oder eine Kombi-
nation aus den Tasten Strg, Alt, Alt Gr, Win oder Shifi wahlen.

So dndern Sie die Hotkey-Modifizierertaste:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieRend
auf Konfiguration.

3. Klicken Sie auf den Reiter Aligemein und darunter auf den Reiter CPU.

4. Wihlen Sie im Feld Hotkey-Modifizierer des Abschnitts Konfiguration mindestens eine
der aufgefithrten Modifizierertasten durch Markierung des entsprechenden Kon-
trollkdstchens:

= Strg
= Alt

= Alt Gr
= Win
= Shift

HINWEIS: Werden mehrere Modizierertasten ausgewahlt, so sind diese gemein-
sam zu betétigen, um den Hotkey auszuldsen!

5. Klicken Sie auf Speichern.
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Anderung der OSD-Taste

Der Hotkey zum OSD-Aufruf besteht aus mindestens einer Hotkey-Modifiziererta-
ste und einer zusatzlichen OSD-Taste, die vom Anwender innerhalb eines vorgege-
benen Rahmens frei gewdhlt werden kann.

Sowohl die Hotkey-Modifizierertaste Strg als auch die OSD-Taste Num kénnen von
Thnen verandert werden.

So dndern Sie die OSD-Taste:
1. Klicken Sie im Ment auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefiend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CPU.

4. Wihlen Sie im Feld Hotkey die OSD-Taste aus, welche gemeinsam mit der bzw.
den Hotkey-Modifizierertaste(n) den Aufruf des On-Screen-Displays bewirkt.

Zur Auswahl stehen die Tasten Num, Pause, Einfg, Entf, Pos 1, Ende, Bild auf, Bild ab,
und Leertaste.

5. Klicken Sie auf Speichern.

62 - G&D Vision-Serie (digital)



Konfigurationseinstellungen der KVM-Extender

On-Screen-Display mit doppeltem Tastendruck starten

Alternativ zum Offnen des On-Screen-Displays (OSD) mit der Tastenkombination
Hotkey+Num bzw. Doppel-Hotkey+Num konnen Sie das OSD durch die zweifache, auf-
einanderfolgende Betdtigung einer konfigurierten Taste 6ffnen.

So (de)aktivieren Sie die Aktivierung des On-Screen-Displays mit doppeltem
Tastendruck:

1. Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CPU.

4. Wahlen Sie im Feld 0SD via doppeltem Tastendruck die gewtinschte Taste aus.

Aus: OSD-Aufruf mit doppeltem Tastendruck deaktiviert (Standard)
Strg: OSD-Aufruf mit doppeltem Druck auf die Strg-Taste

Alt: OSD-Aufruf mit doppeltem Druck auf die A/+-Taste

Alt Gr: OSD-Aufruf mit doppeltem Druck auf die Alt Gr-Taste

Win: OSD-Aufruf mit doppeltem Druck auf die Windows-Taste
Shift: OSD-Aufruf mit doppeltem Druck auf die Umschalt-Taste
Druck: OSD-Aufruf mit doppeltem Druck auf die Druck-Taste

Pfeil links: OSD-Aufruf mit doppeltem Druck auf die Pfeil links-Taste
Pfeil rechts:  OSD-Aufruf mit doppeltem Druck auf die Pfeil rechts-Taste
Pfeil unten: OSD-Aufruf mit doppeltem Druck auf die Pfeil unten-Taste
Pfeil oben: OSD-Aufruf mit doppeltem Druck auf die Pfeil oben-Taste

5. Klicken Sie auf Speichern.

USB-HID-Modus auswéahlen

Der KVM-Extender unterstiitzt verschiedene USB-Eingabegerdte. Die besonderen
Eigenschaften eines bestimmten USB-Eingabegerates konnen Sie nach Auswahl des
spezifischen USB-Tastaturmodus nutzen.

Alternativ zu den spezifischen USB-Tastaturmodi konnen Sie den Generic-HID-
Modus nutzen. In diesem Modus werden die Daten des USB-Gerétes an der ober-
sten Keyh./Mouse-Buchse des Arbeitsplatzmoduls unveriandert an das Rechnermodul
ibertragen.

WICHTIG: Der Generic-HID-Modus unterstiitzt viele der am Markt erhéltlichen
HID-Geriéte. Der Betrieb eines bestimmten HID-Gerites im Generic-HID-Modus
kann nicht gewahrleistet werden.
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WICHTIG: Bei Anschluss eines USB-Hubs oder USB-Verbundgerates mit mehre-
ren USB-Geréten kann nur das erste der angeschlossenen HID-Gerdte im Generic-
HID-Modus verwendet werden.

= USB-Tastaturen: Im voreingestellten USB-Tastaturmodus Multimedia werden die
Tasten des Standard-Tastaturlayouts unterstiitzt.

Bei Einsatz eines Apple Keyboards bzw. Sun Keyboards erlauben spezielle Tastaturmodi
die Verwendung der Sondertasten dieser Tastatur.

Die folgende Tabelle listet die unterstiitzten USB-Tastaturen auf:

EINGABEGERAT EINSTELLUNG
PC-Tastatur mit Standard-Tastaturlayout » PC Standard
PC-Tastatur mit zusdtzlichen Multimedia-Tasten » Multimedia
Apple Keyboard mit Ziffernblock (A1243) » Apple A1243

= Displays und Tablets: Sie konnen den am KVM-Extender angeschlossenen Rechner
mit einem der unterstiitzten Displays oder Tablets bedienen:

EINGABEGERAT EINSTELLUNG
HP 2310tk » HP 2310t
ilyama 71931 » iiyama T1931
ilyama TF2415 » iiyama TF2415
Wacom Intuos3 » Wacom Int.3
Wacom Intuos4 S » Wacom Int.4S
Wacom Intuos4 M » Wacom Int.4M
Wacom Intuos4 L » Wacom Int.4L
Wacom Intuos4 XL » Wacom Int.4XL

Wacom Intuos5 S

» Wacom Int.5S

Wacom Intuos5 M

» Wacom Int.5M

Wacom Intuos5 L

» Wacom Int.5L

Wacom Cintiq 21UX

» Wacom Cint.21

= Generic-HID-Modus: In diesem Modus werden die Daten des USB-Gerétes an der
obersten Keyb./Mouse-Buchse des Arbeitsplatzmoduls unverdndert an das Rechner-

modul tbertragen.

EINGABEGERAT

EINSTELLUNG

beliebiges USB-Eingabegerit
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WICHTIG: Der Generic-HID-Modus unterstiitzt viele der am Markt HID-Geréte. Der
Betrieb eines bestimmten HID-Gerdtes im Generic-HID-Modus kann nicht
gewahrleistet werden.

= Controller: Der Multimedia-Controller ShuttlePRO v2 wird zur Bedienung verschie-
dener Audio- und Videoprogramme genutzt. Ein spezieller USB-Tastaturmodus
erlaubt die Verwendung des Controllers zur Bedienung des am Target-Moduls ange-
schlossenen Rechners:

EINGABEGERAT EINSTELLUNG
Contour ShuttlePRO v2 » Contour Shuttle Pro 2

= LK463-kompatible Tastatur: An das Arbeitsplatzmodul kénnen Sie eine LK463-kom-
patible Tastatur anschliefen. Die Anordnung der 108 Tasten solcher Tastaturen ent-
spricht dem OpenVMS-Tastaturlayout.

Ein spezieller USB-Tastaturmodus gewihrleistet die Ubermittlung der Betitigung
einer Sondertaste dieser Tastatur an den Zielrechner:

EINGABEGERAT EINSTELLUNG
LK463-kompatible Tastatur » LK463

So wihlen Sie einen USB-HID-Modus:
1. Klicken Sie im Ment auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CPU.
4. Wiébhlen Sie im Feld USB-HID-Mode die gewiinschte Option (s. oben).
5. Klicken Sie auf Speichern.

Anderung des Scancode-Sets einer PS/2-Tastatur

Wird eine Taste der PS/2-Tastatur gedriickt, sendet der Tastaturprozessor ein
Datenpaket, das als Scancode bezeichnet wird. Es gibt zwei gebrduchliche Scan-
code-Sets (Sets 2 und 3), die verschiedene Scancodes beinhalten.

Der KVM-Extender interpretiert in der Standardeinstellung alle Eingaben einer PS/2-
Tastatur mit dem Scancode-Set 2.

TIPP: Falls das Verkettungszeichen (engl. Pipe, ,,|”) nicht eingegeben werden

kann oder die Pfeiltasten der Tastatur nicht wie erwartet funktionieren, ist die
Umstellung auf das Scancode-Set 3 empfehlenswert.
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So dndern Sie die Einstellung des Scancode-Sets:
1. Klicken Sie im Menti auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein.

4. Klicken Sie auf den Reiter CPU, falls Sie die Einstellung des lokalen Arbeitsplat-
zes (am CPU-Modul) einstellen m6chten.

Klicken Sie auf den Reiter CON, falls Sie die Einstellung des entfernten Arbeits-
platzes (am CON-Modul) einstellen mochten.

5. Waihlen Sie im Feld Scancode-Set des Abschnitts Konfiguration zwischen folgenden
Optionen:

Set2: Aktivierung des Scancode-Sets 2 fiir PS/2-Tastatureingaben
Set3: Aktivierung des Scancode-Sets 3 fiir PS/2-Tastatureingaben

[e)}

. Klicken Sie auf Speichern.

~

. Schalten Sie den KVM-Extender aus und wieder ein.

HINWEIS: Die Tastatur wird nach dem erneuten Einschalten initialisiert und
das ausgewdhlte Scancode-Set angewendet.

Tastaturlayout fiir Eingaben innerhalb des OSDs auswahlen

Werden bei der Eingabe von Zeichen auf der Tastatur des Arbeitsplatzes andere
Zeichen im On-Screen-Display angezeigt, ist das eingestellte Tastaturlayout der
Tastatur nicht zutreffend.

Stellen Sie in diesem Fall fest, welchem Tastaturlayout die angeschlossene Tastatur
entspricht und konfigurieren Sie dieses anschliefend in den Einstellungen des
Arbeitsplatzmoduls.

So wihlen Sie das Tastaturlayout der Tastatur des Arbeitsplatzmoduls aus:
1. Klicken Sie im Menti auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefiend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CON.
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4. Wiéhlen Sie im Feld Tastaturlayout zwischen folgenden Optionen:

5.

Deutsch (Standard)
Englisch (USA)

Englisch (GroBbritannien)
Franzosisch

Spanisch

Lat. Amerikanisch
Portugiesisch
Schwedisch
Schweiz-Franzésisch

Danisch

Klicken Sie auf Speichern.

Reinitialisierung von USB-Eingabegeraten

Sobald Sie eine USB-Tastatur bzw. -Maus an den KVM-Extender anschliefen, wird
das Eingabegerat initialisiert und kann ohne Einschrankungen verwendet werden.

Einige USB-Eingabegerite erfordern eine Reinitialisierung der USB-Verbindung
nach einer bestimmten Zeit. Aktivieren Sie die automatische Reinitialisierung der
USB-Eingabegerite, falls eine USB-Tastatur oder -Maus im laufenden Betrieb nicht
mehr auf Thre Eingaben reagiert.

So (de)aktivieren Sie die Reinitialisierung der USB-Eingabegerite:

1.
2.

Klicken Sie im Meni auf KVM-Extender.

Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieflend
auf Konfiguration.

. Klicken Sie auf den Reiter Aligemein.
. Klicken Sie auf den Reiter CPU, falls Sie die Einstellung des lokalen Arbeitsplat-

zes (am CPU-Modul) einstellen mochten.

Klicken Sie auf den Reiter CON, falls Sie die Einstellung des entfernten Arbeits-
platzes (am CON-Modul) einstellen mochten.
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5. Wibhlen Sie im Feld USB Auto Refresh des Abschnitts Konfiguration eine der folgen-
den Optionen:

Nur fehlerhalfte Der Status der USB-Gerdte wird tberwacht. Falls die
Gerate: Kommunikation zu einem USB-Gerit gestort ist, wird
dieses Gerét reinitialisiert (Stamdard).

Alle Geréte: Der Status der USB-Gerite wird iiberwacht. Falls die

Kommunikation zu einem USB-Gerit gestort ist, werden
alle USB-Gerdite reinitialisiert.

Aus: Der Status der USB-Gerate wird nicht tiberwacht. Falls die
Kommunikation zu einem USB-Gerat gestort ist, findet
keine Reinitialisierung statt.

6. Klicken Sie auf Speichern.
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Wartezeit des Bildschirmschoners einstellen

Der Bildschirmschoner schaltet nach einer von Thnen einstellbaren Zeit der Inaktivi-
tat des Benutzers die Bildschirmanzeige am Arbeitsplatz ab.

HINWEIS: Diese Einstellung ist unabhingig von den Bildschirmschoner-Einstel-
lungen des am Rechnermodul angeschlossenen Rechners.

So stellen Sie die Wartezeit des Bildschirmschoners ein:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Aligemein.

4. Klicken Sie auf den Reiter CPU, falls Sie den Bildschirmschoner des
lokalen Arbeitsplatzes (am CPU-Modul) einstellen m&chten.

Klicken Sie auf den Reiter CON, falls Sie den Bildschirmschoner des entfernten
Arbeitsplatzes (am CON-Modul) einstellen mochten.

5. Geben Sie in der Zeile Bildschirmschoner (Minuten) die Wartezeit (1 bis 999 Minu-
ten) des Bildschirmschoners ein.

HINWEIS: Der Wert 0 deaktiviert den Bildschirmschoner.
6. Klicken Sie auf Speichern.

Betriebsmodus der RS232-Schnittstelle einstellen

In der Standardeinstellung des Extenders kdnnen Sie jedes R8232-kompatible Gerat
an die optionale RS232-Schnittstelle des Arbeitsplatzmoduls anschliefen. Der
RS232-Datenstrom wird unverdndert zum Rechnermodul ibertragen.

Fiir die alternative Ubertragung von R8422-Signalen kénnen Sie zwei G&D RS232-422-
Adapter verwenden. Je ein Adapter wandelt die RS232-Schnittstelle des Arbeitsplatz-
sowie des Rechnermoduls in RS422-Schnittstellen um.

WICHTIG: Fiir die Ubertragung der R$422-Signale ist neben der Verwendung der
Adapter die Umstellung des Betriebsmodus der RS232-Schnittstellen des Arbeits-
platz- und des Rechnermoduls erforderlich.

So stellen Sie den Betriebsmodus der RS232-Schnittstelle ein:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein.
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4. Klicken Sie auf den Reiter CPU, falls Sie den Betriebsmodus der RS232-
Schnittstelle des Rechnermoduls einstellen mochten.

Klicken Sie auf den Reiter CON, falls Sie den Betriebsmodus der RS232-
Schnittstelle des Arbeitsplatzmoduls einstellen mochten.

5. Wahlen Sie im Feld Serielle Kommunikation des Abschnitts Konfiguration eine der
folgenden Optionen:

RS232: Der Datenstrom eines RS232-Gerétes wird vom
Rechnermodul zum Arbeitsplatzmodul
Ubertragen (Standardeinstellung).

RS422: Der Datenstrom eines RS422-Gerétes wird tiber die
separat erhéltlichen G&D RS232-422-Adapter vom
Rechnermodul zum Arbeitsplatzmodul iibertragen.

6. Klicken Sie auf Speichern.

Berechtigung fiir exklusiven Zugriff des Arbeitsplatzes

Erfolgt innerhalb der eingestellten Zeitspanne der automatischen Eingabesperre
(Standard: 1 Sekunde) keine Eingabe am aktiven Arbeitsplatz, erlaubt der KVM-
Extender in der Standardeinstellung auch dem anderen Arbeitsplatz die Bedienung
des Extenders.

Wird die Berechtigung fiir exklusiven Zugriff des Arbeitsplatzes in der Webapplika-
tion eingeschaltet, konnen Anwender an einem solchen Arbeitsplatz mit der Tasten-
kombination Hotkey+Druck (Vorgabe: Strg+Druck) die exklusive Bedienung des
KVM-Extenders erreichen.

Nach Betdtigung dieser Tastenkombination werden die Eingabegerdte des konkur-
rierenden Arbeitsplatzes deaktiviert. Durch erneutes Ausfithren der Tastenkombina-
tion am aktiven Arbeitsplatz, wird die Bedienung des KVM-Extenders wieder fiir
beide Arbeitsplétze freigeschaltet.

HINWEIS: Nach Aktivierung der exklusiven Bedienung des KVM-Extenders an
einem Arbeitsplatz blinken an der Tastatur des gesperrten Arbeitsplatzes abwech-
selnd die Caps Lock- und die Num- sowie Scroll Lock-LEDs.

Die exklusive Bedienung des KVM-Extenders wird am aktiven Arbeitsplatz durch
das Blinken der Scroll Lock-LED angezeigt.

So wihlen Sie die Berechtigung fiir exklusiven Zugriff eines Arbeitsplatzes:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlief}end
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein.
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4. Klicken Sie auf den Reiter CPU, falls Sie die Berechtigung fiir den lokalen Arbeits-
platz (am CPU-Modul) einstellen mochten.

Klicken Sie auf den Reiter CON, falls Sie die Berechtigung fiir den entfernten
Arbeitsplatz (am CON-Modul) einstellen mochten.

5. Wihlen Sie im Feld Permanent-Access-Modus zwischen folgenden Optionen:

Aktiviert: Berechtigung fiir exklusiven Zugriff erteilt (Standard)
Deaktiviert: Berechtigung fiir exklusiven Zugriff verweigert

6. Klicken Sie auf Speichern.

Anderung der Videobetriebsart der Arbeitsplatze

In der Standardkonfiguration des KVM-Extenders wird das Bild des Rechners
sowohl am Monitor des aktiven als auch am Monitor des konkurrierenden Arbeits-
platzes ausgegeben.

Alternativ konnen Sie festlegen, dass das Bild des anderen Arbeitsplatzes tempordr
oder permanent ausgeschaltet wird, sobald eine Eingabe an einem Arbeitsplatz
erfolgt.

So wihlen Sie die Videobetriebsart eines Arbeitsplatzes:
1. Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieRend
auf Konfiguration.

3. Klicken Sie auf den Reiter Aligemein.

4. Klicken Sie auf den Reiter CPU, falls Sie die Videobetriebsart des lokalen Arbeits-
platz (am CPU-Modul) einstellen mdchten.

Klicken Sie auf den Reiter CON, falls Sie die Videobetriebsart des entfernten
Arbeitsplatz (am CON-Modul) einstellen mochten.
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5. Wahlen Sie im Feld Bildanzeige zwischen folgenden Optionen:

Immer an: Das Bild des Rechners wird sowohl am Monitor des aktiven
als auch am Monitor des konkurrierenden Arbeitsplatzes
ausgegeben (Standard).

Temporar aus: Das Bild dieses Arbeitsplatzes (abhangig von der Auswahl im
Schritt 4.) wird tempordr ausgeschaltet, sobald eine Eingabe
am konkurrierenden Arbeitsplatz erfolgt.

Nach Ablauf der Zeitspanne der Eingabesperre (s. unten) wird
das Bild automatisch wieder eingeschaltet.

Permanent aus:  Das Bild dieses Arbeitsplatzes (abhdngig von der Auswahl im
Schritt 4.) wird permanent ausgeschaltet, sobald eine Eingabe
am konkurrierenden Arbeitsplatz erfolgt.

Nach Ablauf der Zeitspanne der Eingabesperre (s. unten) ist eine
Eingabe an diesem Arbeitsplatz erforderlich, um das Bild
wieder einzuschalten.

6. Klicken Sie auf Speichern.

Anderung der Zeitspanne der Eingabesperre

Wird an einem Arbeitsplatz eine Eingabe per Tastatur oder Maus durchgefiihrt,
sperrt der KVM-Extender automatisch die Eingabegerdte des konkurrierenden
Arbeitsplatzes. Die Sperre wird aufgehoben, wenn innerhalb der eingestellten Zeit-
spanne der Eingabesperre (Standard: 1 Sekunde) keine weitere Eingabe am aktiven
Arbeitsplatz erfolgt.

Nach Ablauf der Zeitspanne der Eingabesperre ist die Bedienung des Rechners wie-
der an beiden Arbeitsplatzen freigeschaltet.

Die Zeitspanne der Eingabesperre kann durch den Anwender innerhalb des
Bereichs von 1 bis 90 Sekunden eingestellt werden.

So dndern Sie die Zeitspanne der Eingabesperre:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CPU.

4. Geben Sie im Feld Multiuser-Eingabesperre die gewiinschte Zeitspanne der Eingabe-
sperre (1 bis 300 Sekunden) ein.

5. Klicken Sie auf Speichern.
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Arbeitsplatzaktivierung nach permanenter Ausschaltung der
Bildanzeige

Bei Auswahl der Bildanzeige-Option Permanent aus (s. oben) wird das Bild nach Ablauf
der Zeitspanne der Eingabesperre erst nach einer Benutzereingabe wieder eingeschaltet.

In der Standardeinstellung bewirken sowohl Tastatur- als auch Mauseingaben die
Bildeinschaltung. Alternativ konnen Sie nur Tastatur- oder nur Mauseingaben als Aus-
16ser fiir die Bildeinschaltung zulassen.

So wihlen Sie das/die zulissige(n) Eingabegerit(e) fiir das Auslosen der
Bildeinschaltung:

1. Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein.

4. Klicken Sie auf den Reiter CPU.

5. Wihlen Sie im Feld Arbeitsplatz-Aktivierung via zwischen folgenden Optionen:
Tastatur/Maus (Standard)

Nur Tastatur
Nur Maus

6. Klicken Sie auf Speichern.

Aktiver Arbeitsplatz nach Start des Extenders

Bei Auswahl der Bildanzeige-Option Permanent aus (s. oben) des Rechner- und des
Arbeitsplatzmoduls zeigen beide Module nach einem Neustart des Extenders kein
Bild an.

Erst nach einer Eingabe an einem Arbeitsplatz, wird dessen Bild auf dem Monitor
angezeigt.

Mit der Einstellung Aktiver Arbeitsplatz nach Start konnen Sie alternativ ein Modul fest-
legen, dessen Bildanzeige sofort nach dem Start des Extenders aktiviert wird.

So wihlen Sie, ob und auf welchem Modul die Bildanzeige nach dem
Extender-Neustart aktiviert wird:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieRend
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein.
4. Klicken Sie auf den Reiter CPU.
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5. Wihlen Sie im Feld Aktiver Arbeitsplatz nach Start zwischen folgenden Optionen:

Kein: Nach dem Neustart des Extenders wird die Bildanzeige
beider Modul ausgeschaltet (Standard).
CPU: Nach dem Neustart des Extenders wird die Bildanzeige

des Arbeitsplatzes am Rechnermodul aktiviert.

CON: Nach dem Neustart des Extenders wird die Bildanzeige
des Arbeitsplatzes am Arbeitsplatz-Modul aktiviert.

6. Klicken Sie auf Speichern.

Anderung der Exklusivmodus-Aktionstaste

Nach Betétigung der Tastenkombination fiir die exklusive Bedienung des Extenders
sind die Eingabegeréte des konkurrierenden Arbeitsplatzes deaktiviert. Erst durch
erneute Betdtigung der Tastenkombination am aktiven Arbeitsplatz, wird die Bedie-

nung des KVM-Extenders wieder fiir beide Arbeitsplétze freigeschaltet.

Die Tastenkombination fiir die exklusive Bedienung besteht aus mindestens einer
Hotkey-Modifizierertaste (siehe Anderung der OSD-Taste auf Seite 62) und einer
zusétzlichen Exklusiv-Taste, die vom Anwender innerhalb eines vorgegebenen Rah-
mens frei gewahlt werden kann. Sowohl die Hotkey-Modifizierertaste Strg als auch

die Exklusiv-Taste Druck konnen von Thnen verdndert werden.

So dndern Sie die Exklusiv-Taste:
1. Klicken Sie im Ment auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlief}end
auf Konfiguration.

3. Klicken Sie auf den Reiter Allgemein und darunter auf den Reiter CPU.
4. Wihlen Sie im Feld Exklusivmodus-Aktionstaste die gewiinschte Taste aus.

Zur Auswahl stehen die Tasten Backspace, Druck, Rollen, Num, Pause, Einf., Entf.,
Pos 1, Ende, Bild 1, Bild{ und Space.

5. Klicken Sie auf Speichern.
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Videokanal-Konfiguration

EDID-Profil eines Monitores einlesen

Die EDID-Informationen (Extended Display Identification Data) eines Monitors infor-
mieren die Grafikkarte des angeschlossenen Rechners u. a. tiber verschiedene techni-
sche Eigenschaften des Gerdtes. Die Informationen werden vom KVM-Extender
ublicherweise unverdndert iiber Enhanced-DDC (Enhanced Display Data Channel) an
den Rechner weitergeleitet.

Alternativ kann das EDID-Profil eines Monitores eingelesen und durch den KVM-
Extender an einen (oder mehrere) der angeschlossenen Rechner ibermittelt werden.

HINWEIS: Ein EDID-Profil kann wahlweise direkt aus einem am KVM-Extender
angeschlossenen Monitor oder aus einer bin-Datei eingelesen werden.

So lesen Sie das EDID-Profil eines angeschlossenen Monitores ein:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefiend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokanile.

4. Klicken Sie bei Einsatz eines Multichannel-Gerates auf den gewiinschten
Videokanal und anschlieBend auf Konfiguration.

5. Klicken Sie auf Neues EDID-Profil anlegen.

6. Klicken Sie in das Listenfeld Erlernen und markieren Sie den Monitor, dessen
EDID-Informationen Sie einlesen mOchten.

HINWEIS: Die Felder Name und Kommentar des Profils werden automatisch vor-
befiillt und der Inhalt der EDID-Informationen angezeigt.

7. Klicken Sie auf OK.

8. Andern Sie — falls gewiinscht — die Informationen in den Feldern Name und/oder
Kommentar.

9. Klicken Sie auf Speichern.
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S

1.
2.

0 lesen Sie das EDID-Profil eines Monitores aus einer Datei ein:
Klicken Sie im Menii auf KVM-Extender.

Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieflend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokanéle.

9

. Klicken Sie bei Einsatz eines Multichannel-Gerétes auf den gewiinschten
Videokanal und anschlieffend auf Konfiguration.

. Klicken Sie auf Neues EDID-Profil anlegen.
. Klicken Sie auf Datei auswahlen.

. Wibhlen Sie tiber den Datei-Dialog die zu importierende bin-Datei und klicken
Sie auf Offnen.

HINWEIS: Die Felder Name und Kommentar des Profils werden automatisch vor-
befiillt und der Inhalt der EDID-Informationen angezeigt.

. Andern Sie — falls gewiinscht — die Informationen in den Feldern Name und/oder
Kommentar.

. Klicken Sie auf Speichern.

EDID-Profil eines Monitores exportieren

1.
2.

Klicken Sie im Menii auf KVM-Extender.

Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieflend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokandle.

[c BN BN e NN

. Klicken Sie bei Einsatz eines Multichannel-Gerétes auf den gewiinschten
Videokanal und anschlieffend auf Konfiguration.

. Waéhlen Sie das zu exportierende EDID-Profil.
. Klicken Sie auf EDID exportieren.
. Andern Sie ggf. im Datei-Dialog den Namen der zu exportierenden bin-Datei.

. Klicken Sie auf Speichern.
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EDID-Profil eines Kanals festlegen

So wihlen Sie das EDID-Profil aus:
1. Klicken Sie im Ment auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokanile.

4. Klicken Sie bei Einsatz eines Multichannel-Gerates auf den gewiinschten
Videokanal und anschlieend auf Konfiguration.

5. Wahlen Sie im Feld EDID-Profil des Abschnitts Videokanal zwischen folgenden
Optionen:

[Auto]: automatische Behandlung der EDID-Daten (Standard)

Profilname:  Auswahl eines zuvor vom Anwender eingelesenen EDID-Profils

6. Klicken Sie auf Speichern.

Reduzierung der Farbtiefe der zu libertragenden Bilddaten

In der Standardeinstellung des KVM-Extenders werden die Bildinformationen mit
einer maximalen Farbtiefe von 24 bit an das Arbeitsplatzmodul {ibertragen.

Bei Verwendung einer hohen Bildauflosung und Darstellung von Bewegtbildern
kann es in Ausnahmeféllen vorkommen, dass einige Bilder am Arbeitsplatzmodul
,,ibersprungen‘ werden.

Reduzieren Sie in einem solchen Fall die zu tibertragende Farbtiefe der Bilddaten
auf 18 bit. Hierdurch kann die zu tibertragende Datenmenge reduziert werden.

HINWEIS: Abhéngig vom Bildinhalt kénnen gegebenenfalls leichte Farbstufen bei
Reduzierung der Farbtiefe erkennbar werden.

So dndern Sie die Farbtiefe der zu iibertragenden Bilddaten:

1. Klicken Sie im Menti auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokanile.

4. Klicken Sie bei Einsatz eines Multichannel-Gerates auf den gewiinschten
Videokanal und anschlieflend auf Konfiguration.
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5. Wahlen Sie im Feld Farbtiefe zwischen folgenden Optionen:

24 Bit: Ubertragung der Bilddaten mit einer maximalen Farbtiefe
von 24 Bit (Standard).

18 Bit:  Reduzierung der Farbtiefe der Bilddaten auf 18 bit.

6. Klicken Sie auf Speichern.
DDC/CI-Unterstiitzung (de)aktivieren

Die vom KVM-Extender unterstiitzten Rechner- und Arbeitsplatzmodule wurden
vorbereitet, um Monitore mit DDC/Cl-Funktion zu unterstiitzen.

Die DDC/Cl-Informationen werden nach Aktivierung der Funktion transparent an den
Monitor weitergeleitet, um eine grofitmogliche Anzahl an Monitoren zu unterstiitzen.
Die Unterstiitzung kann jedoch nicht fiir alle Monitor-Modelle garantiert werden.

So konfigurieren Sie die DDC/CI-Unterstiitzung eines Arbeitsplatzmoduls:
1. Klicken Sie im Menti auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokanéle.

4. Klicken Sie bei Einsatz eines Multichannel-Gerétes auf den gewiinschten
Videokanal und anschlieRend auf Konfiguration..

5. Wiébhlen Sie im Feld DDC/CI Monitor zwischen folgenden Optionen:

Deaktiviert: Die Ubertragung von DDC/CI-Signalen ist deaktiviert
(Standard).

Rechner > Monitor:  Die Ubertragung von DDC/CI-Signalen erfolgt aus-
schlief}lich vom Rechner in Richtung des Monitors.

Bidirektional: Die Ubertragung von DDC/CI-Signalen erfolgt
bidirektional.

6. Klicken Sie auf Speichern.

Verwendung des Freeze-Modus

Wird die Kabelverbindung zwischen dem Rechner- und dem Arbeitsplatzmodul im
laufenden Betrieb unterbrochen, wird in der Standardeinstellung des KVM-Extenders
kein Bild auf dem Monitor des entfernten Arbeitsplatzes dargestellt.

Aktivieren Sie den Freeze-Modus, wenn Sie im Falle eines Verbindungsabbruchs das
zuletzt am Arbeitsplatzmodul empfangene Bild darstellen mochten bis die Verbin-
dung wiederhergestellt ist.

Um den Verbindungsabbruch deutlich zu signalisieren, wird das zuletzt empfan-
gene Bild wahlweise mit einem farbigen Rahmen und/oder der Einblendung Frozen
und der vergangenen Zeit seit dem Verbindungsabbruch dargestellt.
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So konfigurieren Sie den Freeze-Modus:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokanéle.

4. Klicken Sie bei Einsatz eines Multichannel-Gerates auf den gewiinschten
Videokanal und anschlieflend auf Konfiguration.

5. Waébhlen Sie im Feld Freeze-Modus zwischen folgenden Optionen:

Aus: Kein Bild bei Verbindungsabbruch anzeigen
(Standard).

An | OSD-Timer + Rahmen:  Anzeige eines farbigen Rahmens bei Verbindungs-
abbruch sowie Einblendung des Hinweises Frozen
und der vergangenen Zeit seit dem Verbindungsab-

bruch.

An | Rahmen: Anzeige eines farbigen Rahmens bei Verbindungs-
abbruch.

An | OSD-Timer: Einblendung des Hinweises Frozen und der vergan-

genen Zeit seit dem Verbindungsabbruch.
6. Klicken Sie auf Speichern.
Downsampling des Video-Eingangsformats

HINWEIS: Diese Funktion wird ausschlieRlich von der DP1.2-Variante der G&D
Vision-Serie unterstiitzt.

In der Standardeinstellung des KVM-Extenders werden eingehende Videosignale
am Rechnermodul unverdndert am Videoausgang des Arbeitsplatzmoduls ausgege-
ben.

Falls Sie einen Monitor an das Arbeitsplatzmodul anschlieBen mdchten, der die
Bildwiederholrate (Vertikalfrequenz) des Eingangsformates nicht unterstiitzt, kann
der KVM-Extender die Bildwiederholrate am Videoausgang des Arbeitsplatzmo-
duls via Downsampling auf eine unterstiitzte Frequenz anpassen.

In der Webapplikation kénnen Sie hierfiir Downsampling-Regeln fiir verschiedene
Bildformate konfigurieren. Die Bildwiederholraten eingehender Videosignale, auf
die eine der Regeln zutrifft, werden darauthin via Downsampling angepasst.

So erstellen Sie eine neue Downsampling-Regel:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieRend
auf Konfiguration.
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. Klicken Sie auf den Reiter Videokanale.

. Klicken Sie bei Einsatz eines Multichannel-Gerétes auf den gewiinschten

Videokanal und anschliefend auf Konfiguration.

. Klicken Sie auf Downsampling konfigurieren.
. Klicken Sie auf Hinzufiigen.

. Wihlen Sie das gewiinschte Eingangsformat, fiir das Sie eine Downsampling-Regel

erstellen mochten.

. Klicken Sie auf Anlegen.

. Klicken Sie in die Spalte Zielformat der neuen Regel und wéhlen Sie eines der

unterstiitzten Formate mit der gewiinschten Bildwiederholfrequenz.

10.Klicken Sie auf Speichern.

So dndern Sie eine Downsampling-Regel:

1.
2.

Klicken Sie im Menii auf KVM-Extender.

Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokanéle.

7.

. Klicken Sie bei Einsatz eines Multichannel-Gerates auf den gewiinschten

Videokanal und anschlieffend auf Konfiguration.

. Klicken Sie auf Downsampling konfigurieren.

. Klicken Sie in die Spalte Zielformat der zu dndernden Regel und wéhlen Sie eines

der unterstiitzten Formate mit der gewtinschten Bildwiederholfrequenz.

Klicken Sie auf Speichern.

So 16schen Sie eine Downsampling-Regel:

1.
2.

Klicken Sie im Menii auf KVM-Extender.

Klicken Sie auf den zu konfigurierenden KVM-Extender und anschlieflend
auf Konfiguration.

3. Klicken Sie auf den Reiter Videokanéle.

N
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. Klicken Sie bei Einsatz eines Multichannel-Gerétes auf den gewiinschten

Videokanal und anschlieffend auf Konfiguration.

. Klicken Sie auf Downsampling konfigurieren.
. Klicken Sie in die Spalte Eingangsformat der zu 16schenden Regel.
. Klicken Sie auf Loschen.

. Klicken Sie auf Speichern.
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Personliche Einstellungen

Anzeige der Informationseinblendung

Informationseinblendungen erfolgen tempordr (5 Sekunden) in der linken, oberen
Ecke.

TIPP: Ist die tempordre Informationseinblendung aktiv, kénnen Sie mit der
Tastenkombination Sirg+Feststelltaste jederzeit eine Wiederholung der Einblen-
dung erreichen.

Alternativ zur temporaren Einblendung kann die Informationseinblendung perma-
nent erfolgen oder ausgeschaltet werden.

So dndern Sie die Einstellung der Informationseinblendung:
1. Klicken Sie im Menii auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter KVM-Extender-Systeme.

4. Wiébhlen Sie im Feld 0SD-Info anzeigen zwischen folgenden Optionen:

Aus: Informationseinblendung ausschalten
Temporar: temporére Informationseinblendung fiir 5 Sekunden (Standard)
Permanent: permanente Informationseinblendung

5. Klicken Sie auf Speichern.

Transparenz des On-Screen-Displays einstellen

In der Standardeinstellung wird das On-Screen-Display (OSD) mit einer mittleren
Transparenz iber dem Bildschirminhalt angezeigt. Den durch das OSD iiberlager-
ten Teil des Bildschirminhalts konnen Sie ,,durch“ das OSD erkennen.

Die Transparenzstufe konnen Sie einstellen oder ausschalten.

So stellen Sie die Transparenzstufe des On-Screen-Displays ein:
1. Klicken Sie im Menti auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschlieflend
auf Konfiguration.

3. Klicken Sie auf den Reiter KUM-Extender-Systeme.
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4. Wiébhlen Sie im Feld 0SD-Transparenz zwischen folgenden Optionen:

Hoch: hohes Durchscheinen des Bildschirminhalts

Mittel: mittleres Durchscheinen des Bildschirminhalts (Standard)
Niedrig: leichtes Durchscheinen des Bildschirminhalts

Aus: uberdeckende Darstellung des On-Screen-Displays

5. Klicken Sie auf Speichern.

Farbe der Informationseinblendung dndern

Informationseinblendungen werden standardméfig in hellgriin angezeigt. Alternativ
koénnen Sie eine andere Farbe einstellen.

So dndern Sie die Einstellung der Informationseinblendung:
1. Klicken Sie im Menii auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter KVM-Extender-Systeme.
4. Wéhlen Sie im Feld 0SD-Info-Farbe zwischen folgenden Optionen:

hellgriin: Informationseinblendungen in hellgriin darstellen (Stan-
dard)

schwarz, dunkelrot, Informationseinblendungen in der ausgewadhlten Farbe

griin, dunkelgelb, darstellen

dunkelblau, violett
dunkeltiirkis, silber,
gelb, blau, magenta,
helltiirkis oder weifl

5. Klicken Sie auf Speichern.
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Automatisches SchlieBen des OSD nach Inaktivitait

Falls gewiinscht, konnen Sie einstellen, dass das OSD automatisch nach Ablauf
einer Zeitspanne der Inaktivitat geschlossen wird.

Den Zeitraum der Inaktivitidt konnen Sie im Bereich von 5 bis 99 Sekunden festlegen.

HINWEIS: Zum Deaktivieren der Funktion geben Sie die Ziffer 0 ein.
So dndern Sie die Zeitspanne der Inaktivitit nach deren Ablauf das OSD
geschlossen wird:
1. Klicken Sie im Menii auf Benutzer.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto und anschlieflend
auf Konfiguration.

3. Klicken Sie auf den Reiter KVM-Extender-Systeme.

4. Geben Sie im Feld Timeout der 0SD-Sitzung (Sekunden) die gewtinschte Zeitspanne
im Bereich von 5 bis 99 Sekunden ein.

5. Klicken Sie auf Speichern.
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Rechte

Berechtigung zum Andern des personlichen Profils

So andern Sie die Berechtigung zum Andern des personlichen Profils:
1. Klicken Sie im Menti auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. auf die zu
konfiguriernde Benutzergruppe und anschlieflend auf Konfiguration.

3. Klicken Sie auf den Reiter KUM-Extender-Systeme.
4. Wiéhlen Sie im Feld Persdnliches Profil &ndern zwischen folgenden Optionen:

Aktiviert: Einsehen und Editieren des eigenen Benutzerprofils erlaubt

Deaktiviert: Einsehen und Editieren des eigenen Benutzerprofils untersagt

5. Klicken Sie auf Speichern.

Berechtigung zum Einsehen und Editieren der
Geratekonfiguration

So dndern Sie die Berechtigung zum Einsehen und Editieren der
Geritekonfiguration:

1. Klicken Sie im Menti auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. auf die zu
konfiguriernde Benutzergruppe und anschlieflend auf Konfiguration.

3. Klicken Sie auf den Reiter KUM-Extender-Systeme.

4. Wéhlen Sie im Feld Geratekonfiguration zwischen folgenden Optionen:

Aktiviert: Einsehen und Editieren der Geratekonfiguration erlaubt
Deaktiviert: Einsehen und Editieren der Gerétekonfiguration untersagt

5. Klicken Sie auf Speichern.
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Zugriff auf USB-Gerate

So dndern Sie die USB-Zugriffsberechtigung fiir alle Module:
1. Klicken Sie im Meni auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. auf die zu
konfiguriernde Benutzergruppe und anschliefend auf Konfiguration.

3. Klicken Sie auf den Reiter KVM-Extender-Systeme.

4. Wibhlen Sie im Feld Zugriff auf USB-Geréte des Abschnitts Globale Extender-Rechte zwi-
schen folgenden Optionen:

Aktiviert: Zugriff auf die USB-Gerdéte erlaubt.
Deaktiviert: Zugriff auf die USB-Geréte untersagt.

5. Klicken Sie auf Speichern.

So dndern Sie die USB-Zugriffsberechtigung fiir ein bestimmtes Modul:
1. Klicken Sie im Menii auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. auf die zu
konfiguriernde Benutzergruppe und anschliefend auf Konfiguration.

3. Klicken Sie auf den Reiter KVM-Extender-Systeme.

4. Wahlen Sie im Feld Zugriff auf USB-Geréte des Abschnitts Individuelle Rechte zwischen
folgenden Optionen fiir jedes aufgelistete Modul:

Aktiviert: Zugriff auf die USB-Geréte erlaubt.
Deaktiviert: Zugriff auf die USB-Gerite untersagt.

5. Klicken Sie auf Speichern.
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Zugriffsrecht auf ein Rechnermodul

So dndern Sie die Rechnermodul-Zugriffsrechte:
1. Klicken Sie im Menii auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. auf die zu
konfiguriernde Benutzergruppe und anschliefend auf Konfiguration.

3. Klicken Sie auf den Reiter KVM-Extender-Systeme.

4. Wéhlen Sie im Feld Zugriff des Abschnitts Individuelle Rechte zwischen folgenden
Optionen fiir jedes aufgelistete Modul:

Ja: Vollzugriff auf den am Rechnermodul angeschlossenen
Computer erlaubt

Nein: Zugriff auf den am Rechnermodul angeschlossenen
Computer untersagt

Ansicht: Ansicht des Monitorbildes des am Rechnermodu
angeschlossenen Computers erlaubt

5. Klicken Sie auf Speichern.

Berechtigung zur Schaltung der Steckdosen eines
Rechnermoduls

So dndern Sie die Berechtigung zur Schaltung der, dem Rechnermodul zugeord-
neten, Steckdose(n):

So dndern Sie die Rechnermodul-Zugriffsrechte:
1. Klicken Sie im Meni auf Benutzer bzw. auf Benutzergruppen.

2. Klicken Sie auf das zu konfigurierende Benutzerkonto bzw. auf die zu
konfiguriernde Benutzergruppe und anschlieflend auf Konfiguration.

3. Klicken Sie auf den Reiter KVM-Extender-Systeme.
4. Wihlen Sie im Feld Target-Power des Abschnitts Individuelle Rechte zwischen folgen-
den Optionen fiir jedes aufgelistete Modul:

Aktiviert: Schaltung der dem ausgewadhlten Rechnermodul zugeordne-
ten Steckdosen erlaubt.

Deaktiviert: Schaltung der dem ausgewadhlten Rechnermodul zugeordne-
ten Steckdosen untersagt.

5. Klicken Sie auf Speichern.
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Erweiterte Funktionen fiir
KVM-Extender

Konfigurationseinstellungen libertragen (Gerat er-
setzen)

Wird ein Rechner- oder ein Arbeitsplatzmodul durch ein anderes Modul ersetzt,
konnen Sie die Konfigurationseinstellungen des bisherigen Moduls auf das neue
iibertragen. Nach der Ubertragung der Konfigurationseinstellungen ist das neue
Modul unmittelbar einsatzbereit.

WICHTIG: Das Gerdt, dessen Einstellungen iibertragen werden, wird anschliefend
aus dem KVM-System geloscht.

So iibertragen Sie die Konfigurationseinstellungen eines Moduls:

1. Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf das neue Gerét.

3. Offnen Sie das Menii Service-Werkzeuge und wihlen Sie Eintrag Gerit ersetzen.
4

. Waihlen Sie das alte Gerdte aus der Liste aus, dessen Konfigurationsein- <
stellungen Sie {ibertragen mochten.

5. Klicken Sie auf Speichern.

Verwendung der GPIO-Funktion

Die GPIO-Funktion (General-purpose input/output) stellt Ihnen programmierbare Ein-
und Ausgénge fiir allgemeine Zwecke zur Verfligung.

Nach Aktivierung der GPIO-Funktion in der Konfiguration des CPU- bzw. des CON-
Moduls kénnen je zwei Leitungen der PS/2-Maus- sowie der PS/2-Tastatur-
Schnittstelle Signale von aufien annehmen (Input) oder Signale nach auflen abgeben
(Output).

HINWEIS: Die PS/2-Schnittstellen kénnen entweder im Standard- (Tastatur/
Maus) oder im GPIO-Modus betrieben werden.

So konfigurieren Sie die GPIO-Funktion eines Moduls:

1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter GPIO.
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4. Klicken Sie auf den Reiter CPU, falls Sie die GPIO-Funktion fiir den lokalen
Arbeitsplatz (am CPU-Modul) einstellen mochten.

Klicken Sie auf den Reiter CON, falls Sie die GPIO-Funktion fiir den entfernten
Arbeitsplatz (am CON-Modul) einstellen mochten.

WICHTIG: Konfigurieren Sie jede zu verwendende Leitung sowohl am CPU- als
auch am CON-Modul!

5. Klicken Sie auf den zu konfigurierenden Kontakt (K1, K2, M3 oder M4).

realisiert.

WICHTIG: Die Leitungen K1 und K2 werden iiber den PS/2-Tastatur-Anschluss

Die Leitungen M3 und M4 werden tiber den PS/2-Maus-Anschluss realisiert.

6. Wéhlen Sie im Feld Kontaktpaar-Modus die Option GPIO.

WICHTIG: Durch Auswahl der Option Tastatur bzw. Maus deaktivieren Sie die
GPIO-Funktion des Kontaktpaars.

7. Erfassen Sie folgende Daten fiir den ausgewahlten Kontakt:

Betriebsmodus:

Polaritét:

0SD-Nachricht
anzeigen:

0SD-Nachricht
wenn aktiviert:

0SD-Nachricht
in Farbe:

0SD-Nachricht
wenn deaktiviert:

0SD-Nachricht
in Farbe:

Durch Auswahl des entsprechenden Eintrags im Pull-
Down-Meni legen Sie fest, ob die Leitung Signale von
auflen annimmt (Eingang) oder Signale nach aufien abgibt
(Ausgang).

‘Waihlen Sie, ob die Polaritédt der Leitung durch das Geréat
invertiert werden soll.

Legen Sie fest, ob Texte (s. unten) zum Status der Lei-
tung als Informationseinblendung angezeigt werden sol-
len.

Legen Sie den als Informationseinblendung anzuzeigen-
den Text fest, wenn die Leitung aktiv ist.

Legen Sie die Textfarbe der Informationseinblendung
fest, wenn die Leitung aktiv ist.

Legen Sie den als Informationseinblendung anzuzeigen-
den Text fest, wenn die Leitung inaktiv ist.

Legen Sie die Textfarbe der Informationseinblendung
fest, wenn die Leitung inaktiv ist.

8. Klicken Sie auf 0K, um den Dialog zu verlassen.

88 - G&D Vision-Serie (digital)




Erweiterte Funktionen fir KVM-Extender

Monitoring-Werte konfigurieren

Im Bereich Monitoring kbnnen Sie zu tiberwachenden Monitoring-Werte festlegen
und den Status dieser Werte ablesen.

Auswahl der zu iiberwachenden Monitoring-Werte

Das KVM-System tiberwacht standardméfig eine Vielzahl verschiedener Werte des
KVM-Extenders.

Falls von Thnen gewiinscht, kénnen Sie die Auswertung und Uberwachung der
Eigenschaften eingrenzen.

So verwalten Sie die zu iiberwachenden Monitoring-Werte:
1. Klicken Sie im Menii auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf Monitoring.

4. (De)aktivieren Sie die einzelnen Monitoring-Werte in dem Sie den Regler nach
links schieben (aus) oder nach rechts schieben (an).

HINWEIS: Um alle Werte aus- oder einzuschalten konnen Sie das Kontrollkast-
chen im Kopf der Spalten Aktiviert verwenden.

5. Klicken Sie auf Speichern.

Statusinformationen eines KVM-Extenders einsehen

Uber das Konfigurationsmenii eines KVM-Extenders koénnen Sie eine Ansicht mit
verschiedenen Statusinformationen des KVM-Extenders aufrufen.

So konnen Sie die Statusinformationen eines KVM-Extenders einsehen:
1. Klicken Sie im Meni auf KVM-Extender.

2. Klicken Sie auf den zu konfigurierenden KVM-Extender und anschliefend
auf Konfiguration.

3. Klicken Sie auf Informationen.
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4. Im jetzt erscheinenden Dialog werden Ihnen folgende Informationen angezeigt:

KVM-Extender

Name:
Geréte-1D:
Status:
Klasse:

Name des KVM-Extenders

physikalische ID des KVM-Extenders

aktueller Status (Online oder Offline) des KVM-Extenders
Geréteklasse des KVM-Extenders

Hardware-Informationen

Firmware name:
Firmware rev.:
Hardware rev.:
IP-Adresse A:
MAC A:

Serial number:

Link-Status

Bezeichnung der Firmware
Firmware-Version

Hardware-Revision

IP-Adresse der Schnittstelle Network A
MAC-Adresse der Schnittstelle Network A

Seriennummer des KVM-Extenders

Link detected:

Auto-negotiation:

Speed:
Duplex:

Verbindung zum Netzwerk hergestellt (ja) oder unterbro-
chen (nein).

Die Ubertragungsgeschwindigkeit und das Duplex-Ver-
fahren wurden automatisch (ja) oder manuell vom Admi-
nistrator konfigurert (nein).

Ubertragungsgeschwindigkeit
Duplexverfahren (full bzw. half)

zeigt.

HINWEIS: Zusatzlich werden die Monitoring-Informationen des Gerétes ange-

5. Klicken Sie auf SchlieBen, um die Ansicht zu schliefen.

90 - G&D Vision-Serie (digital)




IP-Powerswitch

IP-Powerswitch

Durch die Verwendung eines kompatiblen IP-Powerswitches (ePowerSwitch 1G R2, 4M+
R2 und 8M+ R2) haben Sie die Moglichkeit, die Stromversorgung von Geréten iiber
den KVM-Extender ein- und auszuschalten.

Hierzu wird ein kompatibler Powerswitch iiber die Network-Schnittstelle angeschlos-
sen. Bevor die Schaltung der Steckdose tiber das OSD erfolgen kann, ist der Power-
switch in der Webapplikation zum KVM-System hinzuzufiigen und zu
konfigurieren.

Konfiguration
Einen IP-Powerswitch zum KVM-System hinzufiigen

So fiigen Sie einen IP-Powerswitch zum KVM-System hinzu:

1. Klicken Sie im Menii auf IP-Power-Switches.

2. Klicken Sie auf IP-Power-Switch hinzufiigen.

3. Geben Sie im Feld Name den gewiinschten Namen des Powerswitches ein.
4

. Erfassen Sie im Feld Kommentar ggf. einen beliebigen Kommentar zum
Powerswitch.

5. Klicken Sie auf Speichern.

Anderung von Namen oder Kommentar eines IP-Powerswitches

So dndern Sie den Namen oder den Kommentar eines IP-Powerswitches:
1. Klicken Sie im Menii auf IP-Power-Switches.

2. Klicken Sie auf den zu konfigurierenden IP-Powerswitch und anschliefend
auf Konfiguration.

3. Andern Sie im Feld Name ggf. den vorgegebenen Namen des Powerswitches.

4. Andern oder erfassen Sie im Feld Kommentar ggf. einen beliebigen Kommentar
zum Powerswitch.

5. Klicken Sie auf Speichern.
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Einen IP-Powerswitch konfigurieren

Damit der KVM-Extender den Powerswitch steuern kann, ist die Angabe der IP-
Adresse und der Zugangsdaten des Hidden Page Accounts (s. Installationsanleitung des
Powerswitches) des Powerswitches erforderlich.

So konfigurieren Sie einen IP-Powerswitch:
1. Klicken Sie im Menii auf IP-Power-Switches.

2. Klicken Sie auf den zu konfigurierenden IP-Powerswitch und anschliefend
auf Konfiguration.

3. Fiillen Sie im Abschnitt Konfiguration alle Felder aus.

4. Klicken Sie auf Speichern.

Powerswitch-Steckdose dem KVM-Extender zuordnen

Ist das System mit mindestens einem Powerswitch ausgestattet, konnen Sie dem
KVM-Extender eine oder mehrere Steckdosen zuordnen.

Die zugeordneten Steckdosen kénnen anschlieffend iiber das On-Screen-Display der
Arbeitsplatzes geschaltet werden.

So dndern Sie die Zuordnung von Powerswitch-Steckdosen des KVM-Extenders:
1. Klicken Sie im Menii auf IP-Power-Switches.

2. Klicken Sie auf den zu konfigurierenden IP-Powerswitch und anschlieffend
auf Konfiguration.

3. Klicken Sie auf den Reiter Steckdosen.

Auf der Reiterkarte werden in der linken Tabelle (Steckdosen-Index) alle verfiigba-
ren Powerswitch-Steckdosen angezeigt. In der rechten Tabelle werden alle
Rechnermodule (Target-Module) aufgelistet.

HINWEIS: Die Markierung Zugeordnet in der linken Tabelle, kennzeichnet die
Powerswitch-Steckdosen, denen ein Rechnermodul zugewiesen ist.

4. Markieren Sie in der linken Tabelle die Steckdose, die Sie einem Rechnermodul
zuordnen mochten oder dessen Zuordnung Sie entfernen mdchten.

5. (De)aktivieren Sie die Zuordnung einer Steckdose zu einem bestimmten Rech-
nermodul in der rechten Tabelle, in dem Sie den Regler Zugeordnet des Rechner-
moduls nach rechts schieben (zugeordner) oder nach links schieben (nicht zugeordner).

6. Klicken Sie auf Speichern.
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Einen IP-Powerswitch aus dem KVM-System Iéschen

Wird ein bereits bekannter Powerswitch durch das KVM-System nicht gefunden,
geht das System davon aus, dass das Gerdt ausgeschaltet ist.

Loschen Sie einen Powerswitch, der dauerhaft aus dem System entfernt wird, daher
manuell aus der Auflistung der Powerswitches.

HINWEIS: Es konnen ausschlieflich ausgeschaltete Powerswitches geloscht werden.

So loschen Sie einen ausgeschalteten oder vom System getrennten IP-Power-
switch:

1. Klicken Sie im Menii auf IP-Power-Switches.

2. Klicken Sie auf den zu 16schenden IP-Powerswitch und anschlieRend
auf Loschen.

3. Bestatigen Sie die erscheinende Sicherheitsabfrage durch Klick auf Ja oder
brechen Sie den Vorgang durch Klick auf Nein ab.

Statusinformationen eines IP-Powerswitches einsehen

Uber das Kontextmenii eines Powerswitches kénnen Sie einen Dialog mit verschie-
denen Statusinformationen aufrufen.

So konnen Sie die Statusinformationen eines IP-Powerswitches einsehen:
1. Klicken Sie im Menii auf IP-Power-Switches.

2. Klicken Sie auf den zu konfigurierenden IP-Powerswitch und anschliefend
auf Konfiguration.

3. Klicken Sie auf den Reiter Information.

Auf der Reiterkarte werden Ihnen folgende Informationen angezeigt:

Name: Name des Powerswitches
Status: aktuellen Status (Online oder Offline) des Powerswitches
HINWEIS: Im Abschnitt Steckdosen finden Sie eine Auflistung aller Kanile des

Powerswitches. Der Tabelle kann zudem u. a. entnommen werden, welches
Rechnermodul zugeordnet ist.

4. Klicken Sie auf Speichern.
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